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 المقدمة
 

بعد أن بدأ بدايات التفكير  ةلقد اكتشف الإنسان مجهولات الكون العديد
 الثورات العلمية التيعصر بآليات متعددة وخصوصاً في عصرنا هذا  ةبالحيا

ثورة الإتصالات إلى آخره الثورة الألكترونية و  الثورة الفضائية وكشهدها العالم 
نسان هذا الجهاز العجيب فقد أصبح ثورة الألكترونيات أكتشف الإ ومن خلال

العالم يتحدث عن شبكة اتصال عالمية لاتكتفي بنقل المواد المرسلة وأستقبالها 
وانما انتقال الإنسان بكامل حواسه ودون ان يبرح مكانه من احد طرفي الأرض 

الشبكة او ما اصطلح على  هان هذ ،إلى الطرف الآخر ليتصل ويتفاعل مع الآخرين
ق طريقه بقوة حقاً انها شلي الأنترنيتيق معلومات السريع او شبكة تسميته طر

ليست خاتمة مهمة التطور في تكنولوجيا المعلومات والإتصال وانما مجرد 
خطوة من الكثير من الخطوات السابقة واللاحقة في مسيرة الإنسان وتطلعه 

مليئة بالألغاز الدائم للبحث عما هو مثير و غامض أنها مجرد بداية لمرحلة طويلة 
 .ولا ندري مايكتنفها من مفاجئات

 اهمية البحث
ولا شك ان التحول الحضاري والتقدم الذي اجتاح العالم في العصر الحديث 

في نوعية الجرائم و المجرمين فبعد ان كانت الغلبة للجرائم  وساً ماحدث تغييرا مل
دة سعلى المف القائمة على العنف و القسوة اصبحت الغلبة للجرائم القائمة

احدى نتائج هذا التحول الحضاري  الأنترنيتتعتبر شبكة الذهنية و الذكاء و 
والتقدم الذي اجتاح العالم في العصر الحديث فهو عالم ضخم و متنوع عالم 

الحدود الجغرافية عالم خالي من العوائق المادية التي تمنع السفر و  ه  لاتحد
عالم ساهم في انتاج و تطوير العديد من  و هو ،التجول و الابحار بين ارجاءه

 .الاثر البالغ على حياة الافراد و المجتمع السلوكيات الاجرامية ذات
و من نتائج التطور ظهور أدوات و إختراعات و خدمات جديدة في مختلف 

تلك ظهور نوع جديد من المعاملات المجالات ولقد نتج عن الثورة التكنولوجية 
ختلف عن المعاملات التقليدية التي نعرفها من تكترونية يسمى المعاملات الأل
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ها هذه المعاملات ويقصد بالمعاملات الألكترونية تلك فيحيث البيئة التي تتم 
الآلي وشبكة  ية مثل الهاتف و الفاكس و الحاسبالتي تتم عبر أجهزة الكترون

  .الأنترنيت
همنا هنا الجزء وتتكون تلك المعاملات من عدد من المكونات الأساسية ي

القواعد القانونية الجنائية التي ادق ص بجرائم تلك المعاملات أو بمعنى الخا
  .الأنترنيتة الحواسيب أو عبر شبكة تحكم الأفعال التي تتم من خلال أجهز

 منهجية البحث
اتبعتتتتت فتتتتي دراستتتتتي المتتتتنهج التحليلتتتتي الوصتتتتفي للمتتتتواد القانونيتتتتة 

ائل الاكتترونيتتتتة و عززتهتتتتا بالاحكتتتتام و للجتتتترائم التتتتتي ترتكتتتتب بواستتتتطة الواستتتت
 .القرارات القضائية فى اقليم كوردستان

 رالخطتتت تقتتترع اجتتترا ر إجراميتتتة هواظتتتهتتتي  الأنترنيتتتتان جتتترائم الكومبيتتتوتر و 
 ،لتتتتتي يمكتتتتن أن ينتتتتتج عنهتتتتاو الخستتتتائر ا بتتتته مجتمعنتتتتا عتتتتن حجتتتتم المختتتتاطرنلت

بمعنتتتى أدق جتتترائم ذكيتتتة تنشتتتف و تحتتتدث فتتتي بيئتتتة الكترونيتتتة أو انهتتتا خاصتتتة 
رقميتتتتتتة يقترفهتتتتتتا أشخاصتتتتتتاً مرتفعتتتتتتي التتتتتتذكاء ويمتلكتتتتتتون أدوات المعرفتتتتتتة 

ككتتتل علتتتى المستتتتويات الإقتصتتتادية و  ستتتبب خستتتائر للمجتمتتتعيالتقنيتتتة ممتتتا 
 .الأجتماعية و الثقافية و الأمنية

متتتتن العصتتتور هتتتتو متتتتا  ه  هتتتتم متتتايميز العصتتتتر الحتتتتالى عتتتن غيتتتترأ حيتتتث ان
الأمتتتتر التتتتذي  ،ت التكنلوجيتتتتةنشتتتتهده اليتتتتوم متتتتن تطتتتتور مثيتتتتر فتتتتي المجتتتتاملا

بحيتتتث نستتتتطيع القتتتول بثقتتتة بفنتتته لتتتم  ،عكتتتس علتتتى مجمتتتل مجتتتالات الحيتتتاةان
عتتتد هنتتتاي شتتتفن يتصتتتل بالحيتتتاة الانستتتانية إلا نالتتته نصتتتيب متتتن هتتتذا التطتتتور  ي 

 .يددالتكنلوجي المثير الذي أدخلت البشرية في عصر ج
 ترنيتتتتالأنوعلتتتى التتترغم متتتن الايجابيتتتات العديتتتدة التتتتي أحتتتدثتها تقنيتتتة 

إلا إن هنتتتتاي خشتتتتية متزايتتتتدة متتتتن  ،فتتتتي تستتتتهيل نقتتتتل وتبتتتتادل المعلومتتتتات
تنتتتتامي الختتتتروق والستتتتلبيات والأعتتتتراض الجانبيتتتتة لهتتتتذه الشتتتتبكة واستتتتتغلالها 
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والعصتتتابات والأفتتتراد لارتكتتتا  وتعمتتتيم .متتتن قبتتتل بعتتتض الشتتتركات والهيئتتتات 
 .أعمال و افعال تتقاطع مع القوانين ومع الأعراف والأخلاق والآدا 

 طة البحثخ
امتتتتتتا خططنتتتتتتا فتتتتتتى كتابتتتتتته بحثنتتتتتتا هتتتتتتذا تتضتتتتتتمن تفصتتتتتتيلها فتتتتتتى 

 (ماهيتتتتتتة الجتتتتتترائم الاكترونيتتتتتتة)مبحثتتتتتتين إذ ستتتتتتيكون عنتتتتتتوان المبحتتتتتتث الأول
لبيتتتتتتان مفهتتتتتتوم الجتتتتتترائم سيخصتتتتتتل المطلتتتتتتب الأول  ،ويتضتتتتتتمن مطلبتتتتتت ن

بينمتتتتتا ستتتتتيتم تخصتتتتتيل المطلتتتتتب الثتتتتتاني للبحتتتتتث فتتتتتي أهتتتتتم  ،الالكترونيتتتتتة
بينمتتتتتتتتا  ،لجريمتتتتتتتتة الالكترونيتتتتتتتتةالوستتتتتتتتائل المستتتتتتتتتخدمة فتتتتتتتتي ارتكتتتتتتتتا  ا

نخصتتتتتتتتتل المبحتتتتتتتتتث الثتتتتتتتتتاني للبحتتتتتتتتتث فتتتتتتتتتي كيفيتتتتتتتتتة إثبتتتتتتتتتات الجريمتتتتتتتتتة 
متنتتتتتاولين كتتتتتل متتتتتن معوقتتتتتات اثبتتتتتات  ،وذلتتتتتك فتتتتتي مطلبتتتتتين ،الالكترونيتتتتتة.

وستتتتتتتتتوف ننهتتتتتتتتتي البحتتتتتتتتتث  ،متتتتتتتتتة الالكترونيتتتتتتتتتة واجتتتتتتتتتراءات اثباتهتتتتتتتتتاالجري
التتتتتتتتي تبلتتتتتتتورت متتتتتتتن الستتتتتتتتنتاجات و المقترحتتتتتتات بخاتمتتتتتتة تتضتتتتتتتمن أهتتتتتتتم 

 .هذا البحث
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 الـــــمبـــــحــث الأول
 ماهية الجرائم الإلكترونية

 
لقتتتتتتد صتتتتتتاحب التطتتتتتتور التكنولتتتتتتوجي الهائتتتتتتل التتتتتتذي أحدثتتتتتتته تقنيتتتتتتة 
المعلومتتتتتتات ظهتتتتتتور بعتتتتتتض الفئتتتتتتات التتتتتتتي ستتتتتتعت إلتتتتتتى تحويتتتتتتل هتتتتتتذه 

طلتتتتتق عليهتتتتتا الجتتتتترائم وأصتتتتتبح ي   ،التقنيتتتتتة إلتتتتتى وستتتتتيلة لارتكتتتتتا  الجتتتتترائم
 التعتتتتترف علتتتتتى ماهيتتتتتة هتتتتتذهستتتتتنحاول فتتتتتي هتتتتتذا المبحتتتتتث  ،الالكترونيتتتتتة

الوستتتتتتائل لال توضتتتتتتيح مفهومهتتتتتتا وخصائصتتتتتتها وأهتتتتتتم الجتتتتتترائم متتتتتتن ختتتتتت
 .في إرتكابها المستخدمة

 

 ب الأولــلــمطــال
 مفهوم الجرائم الالكترونية 

إذ إنها تتمتع بتالكثير  ،ونية هي النوع الشائع من الجرائمتعتبر الجرائم الالكتر      
وقتتد تكتتون هتتذه التتدوافع ذات  ،ى إرتكابهتتامتتن المميتتزات للمجتترمين تتتدفعهم إلتت

أو يكون  ،طبيعة ربحية بحيث يسعى الجاني من ورائها إلى الحصول على الأموال
هتتدف الجتتاني هتتو الرغبتتة فتتي إثبتتات التتذات وتحقيتتق انتصتتار علتتى تقنيتتة التتن م 

( )المعلوماتيتتتتتتتتتتتتتة
 مكتتتتتتتتتتتتتن أن يكتتتتتتتتتتتتتون التتتتتتتتتتتتتدافع لارتكتتتتتتتتتتتتتا كمتتتتتتتتتتتتتا ي   ،

متتن الآختترين فتتي مجتتالات الأعمتتال  الجريمتتة تعتترض الشتتخل للتهديتتد والضتتغ 
لمتوظفين إلتى أو ستعي بعتض ا ،الأخرى الخاصتة بالتجستس والمنافستةالتجارية و

وقتد يكتون الهتدف تهديتد الشتخل وابتتزازه لحملته علتى  ،آتالإنتقام متن المنشت
ولتتتو كتتان القيتتتام بهتتتذا الفعتتتل أو الامتنتتتاع عنتتته  ،القيتتام بفعتتتل أو الإمتنتتتاع عنتتته

( )مشروع ن
إذ تعد الدوافع السياسية متن  ،الدافع ذا طبيعة سياسيةوقد يكون  ،

                                                      
ائم المعلوماتية و تطبيقاتها مركز الامارات للدراستات و مكافحة الجر/ناصر بن محمد البقمي.د ( )

 .0 ص/002 /1  عدد/الاستراتيجية البحوث
 . 0 ص/002 /الاسكندرية/دار الفكر الجامعي/الجرائم المعلوماتية/أحمد خليفة المل  ( )



5 
 

كمتا إن  ،أبرز المحاولات الدولية لاختراق شبكات حكومية فتي مختلتف دول العتالم
كتذلك أصتبحت شتبكة  ،الأفراد قد يتمكنون من إختراق الأجهتزة الأمنيتة الحكوميتة

وسيلة للترويج  و لنشر أفكار العديد من الأفراد والمجموعات يت مجالًا خصباً الإنترن
أو  بتفمن الدولتة أو بن تام الحكتم اً لأخبار وأمور أخرى قد تحمل في ثناياها مساس

( )في رمتوز دوليتة أو سياستية والإستاءة لهتا بالتذم والتشتهير قدحاً 
كمتا إمتتدت  ،

حيث ظهر الإرها  الإلكترونتي  ،الجريمة الالكترونية لتشمل صور الجريمة المن مة
تمتتار   ،تيتتلجماعتتات الإرهابيتتة مواقتتع لهتتا علتتى الانترنوأختتذت ا ،علتتى الشتتبكة

بالإضتافة إلتى تعلتيم صتنع المتفجترات  ،كالتحريض على القتتل ،أعمالها من خلالها
  .علاوة على نشر أفكارها الإرهابية ،والقنابل

ت من خلال التلاعب يوأصبحت تقوم بشن عملياتها الإرهابية عبر الانترن  
  .بن م وبيانات أن مة خاصة

   تعريف الجريمة الاكترونية - 
فيری جانتب متن  ،لقد وردت مجموعة من التعريفات لهذا القسم من الجرائم  

لتذي المشتروع أو الضتار بتالمجتمع ا كل أشتكال الستلوي غيتر)الفقه الألماني أنها 
(يرتكب باستخدام الحاسب الآلي

( )
. 

 
الاستخدام غيتر المشتروع  )ويختصر جانب من الفقه الجنائي جرائم الكمبيوتر بفنها 

(يهدف إلى تدمير الثروة المعلوماتية للحاسبات والتي تتخذ صورة فيرو 
( )

. 

                                                      
 .  ص /المصدر السابق /ناصر بن محمد البقمي.د ( )
تطبيقية علي امارة دراسة )في جرائم تقنية المعلوماتالتحقيق الجنائي /بشير ابراهيم راشد ( )

مركتتتز الامتتتارات للدراستتتات و البحتتتوث /بحتتتث منشتتتور فتتتي مجلتتتة دراستتتات استتتتراتجية(/ابتتتو ظبتتتي
 .  ص /002 /   العدد /الاستراتيجية

مكافحتتة جتترائم الكومبيتتوتر و الانترنيتتت فتتي القتتانون العربتتي  ،عبتتد الفتتاتح بيتتومي حجتتازي.د ( )
  .  ص /001 /الاسكندرية/دار الفكر الجامعي/  ط/النموذجي
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اً يتضتتح متتن التعريفتتات التتتي ذكرناهتتا إنهتتا قتتد امتتتازت بالتعتتدد والاختتتلاف ضتتيق
 فمنهتتا متتا اعتمتتد أصتتحابها ،للمعتتايير والمنطلقتتات المستتتندة إليهتتاواتستتاعا تبعتتاً 

وآختترون اعتمتتدوا معيتتار  ،لمستتتخدمة فتتي ارتكتتا  الجريمتتةعلتتى معيتتار الوستتيلة ا
ومنهم متن اعتمتد معتايير مختلطتة جمعتت بتين المعيتارين  ،الجريمة ذاتها موضوع

 .السابقين

 خصائل الجريمة الاكترونية - 
( )نفرد بها نوردها بالنقاط الآتيةولهذه الجرائم خصائل تميزها وت 

. 
داخل أجهزة الحاسو  الشخصية في أي  إن جرائم الحاسو  ترتكب بعضها :ولاا أ

مكان حتى في غرف النوم أو داخل الأجهزة الرئيسية الكبيرة المحفوظة في 
 .أماكن مجهزة تجهيزاً آمناً 

لهذا يجب أن يوضع  ،تتميز جرائم الحاسو  بوقت إرتكابها السريع للغاية :اا ثاني
وذلك ن راً لسرعة  ،في الاعتبار هذا العنصر الجوهري عند التخطي  لمواجهتها

تنفيذ اجهزة الحاسو  الفائقة للتعليمات الصادرة إليها وفقاً للمعايير الزمنية 
 .للحاسو 

مثل عوائق  كما تتميز جرائم الحاسو  بفن الحواجز الجغرافية :ثالثاا  والمكانية لا ت 
الأرصدة النقدية من البنوي باستخدام  فمثلا سرقة ،أمام إرتكابها هطبيعي

واجه العوائق المادية ككسر الأبوا  واستخدام السلاحالحاسو   مكن  ،لا ت  وإنما ي 
تحويلات غير مشروعة  راءالدخول غير المشروع على شبكة معلومات البنك وإج

لأرصدة مالية ضخمة لحسابات الجاني أو الجناة في نفس البنك أو في بنوي 
لات المادية بفخرى إذ إن أغلبية المؤسسات قد استغنت عن القيود والسج ،أخرى

 .أكثر حداثة متمثلة بالمستندات الالكترونية والبصرية الموجودة بفن مة الحاسو 
 

 
                                                      

مكتبتتتتتتتة / ط /الجتتتتتتترائم الالكترونيتتتتتتتة و ستتتتتتتبل معالجتهتتتتتتتا/جمتتتتتتتال ابتتتتتتتراهيم الحيتتتتتتتدري.د ( )
 .0 ص /  0 /بغداد/السنهوري
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 المطلب الثاني 
 أهم الوسائل المستخدمة في ارتكاب الجرائم الالكترونية

إن الوسائل الفنية التي قد تستخدم لتدمير مكونات الحاسو  كثيرة   
م ،ومعقدة في الوقت الحاضر كن التنبؤ بالوسائل التي قد تستحدثها ولا ي 
نقوم بتناول أهم هذه وبناء على ذلك سوف  ،التكنولوجيا في هذا الشفن

 .فى الفروع التاليةالوسائل 
 

 ولالفرع الأ
 الفيروسات

 
تعد الفيروسات من الوسائل كثيرة الخطورة على الحاسب الآلي يمكن 

عن المركز القومي للحاسبات  تعريفها على وفق ما حدده أحد التقارير الصادرة
صيب أن مة الحاسبات بفسلو  ي  )الآلية الأمريكي بفنها  ماثل برامج مهاجمة ت 

(صيب الإنسانإلى حد كبير أسلو  الفيروسات الحيوية التي ت  
( )

. 
برنامج يتكون من عدة أجزاء  )كما يمكن أن يعرف فيرو  الكمبيوتر بفنه 

خاصة تسمح له بالتحكم في البرامج مكتو  بإحدى لغات البرمجة بطريقة 
أو  (كعائل له  )ويحتاج إلى برنامج وسي   ،الأخرى وقادر على تكرار نسخ نفسه

(حة تنفيذية على الإسطوانة مسا
( )

. 

                                                      

فتتي كتتتا  نحتتو معالجتتات لتتبعض  منشتتور بحتتث/الٍاتتتلاف المعلومتتاتي/حستتن حمتتاد الحامتتد.د ( )
 .2  ص /  0 /بيروت/الحلبي الحقوقيةمنشورات / ط/المستجدات في القانون الجنائي

دار النهضتتتة العربيتتتة للنشتتتر و /الانترنيتتتت الكومبيتتتوتر وجتتترائم  شتتترح/عبتتتد الفتتتتاح متتتراد.د ( )
 .610  بيروت/التوزيع
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هو برنامج مثل أي برنامج آخر موجود على جهاز الحاستب الآلتي   والفيرو 
وجتودة علتى الحاستب الم ولكنه مصتمم بحيتث يمكنته التتفثير علتى البترامج الأخترى

( )الآلي
. 

وتختلف أنواع الفيروسات من ناحية الحجم والنوع وطريقة التشغيل 
 ،وهذه الأنواع هي فيرو  محاكاة الأخطاء ،ومستوى الدمار الذي تحدثه

الفيرو  الإسرائيلي  ،القاتلة ،التطورية ،الفيروسات النائمة بطاءفيرو  ا
وفضلا عن هذه الفيروسات  ،ردةفيرو  الجنس وفيرو  الق فيرو  السرطان

هناي أنواع أخرى ظهرت بمناسبات معينة منها فيرو  مایکل آنجلو الذي أطلق 
و غيرها يرتب   ،وفيرو  ناسا وفيرو  الكرسما  ،بمناسبة ميلاد هذا الرسام

( )الجهاز كالفيرو  الباكستانينشاطها بواقعة معينة مثل بدء تشغيل 
. 

لاحظ أن فيرو  الحاسو   فهو يختفي كخطوة  ،له من خصائل المجرموي 
دمر في خطوة ثالثة  أولى في وقت محدد ثم يبدأ في ال هور كخطوة ثانية لي 

ففسلو  عمل وانتشار الفيروسات  ،كالمجرم الذي يضع خطته لإرتكا  الجريمة
حيث تنتقل الفيروسات وتتكاثر من حاسو  إلى آخر عن طريق الأقراص  ،كثيرة

والأخطر من ذلك هو  ،ت شبكة الحاسو  أو البرامج الملوثةأو وصلا ،الملوثة
وقد يختل الفيرو  بفحد  ،انتقالها عبر شبكة الانترنيت ورسائل البريد الالكتروني

البرامج و عندما يقوم المستخدم بتشغيل البرنامج ينتقل إلى القرص بداخل 
 أو تعديلها الحاسو  ويبدأ في أعماله التخريبية في تدمير المعلومات ومحوها

لبرامج الأخرى وينتشر وحين ي هر الفيرو  فهو ينتقل مثل العدوى إلى ا
( )بينها

. 

                                                      

دار /و حجيتته فتى الاثبتات التوقيع الالكترونى/محمد الجنيبهي ممدوح ،منير محمد الجنيبهي ( )
  .002 بيروت /الفكر الجامعى

 .1  ص/المصدر السابق/الحامد سن حماد حميدح.د ( )
دار الثقافة / ط/ي و التحقيق في جرائم الحاسو  و الانترنيتإءات التحراجر /خالد عياد الحلبي ( )

 .77ص /  0 /الأردن/للنشر و التوزيع
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 الفرع الثاني
 الديدان

صتنعت للقيتام  ،هي برامج صغيرة قائمة بتذاتها وغيتر معتمتدة علتى غيرهتا
بفعمال تدميرية أو بغرض سرقة بعض البيانات الخاصة ببعض المستخدمين أثناء 

وتلتتك  ،نترنيتتت أو لإلحتتاق الضتترر بهتتم أو بالمتصتتلين بهتتمتصتتفحهم لشتتبكة الا
الديدان تتميز بسترعة الانتشتار وفتي الوقتت نفسته يصتعب التتخلل منهتا ن ترا 

( )لقدرتها الفائقة على التلون والتناسخ والمراوغة
. 

ومن شفن هذه البترامج استتغلال أيتة فجتوات فتي ن تم التشتغيل متن أجتل 
 شبكة إلتى أخترى عبتر الوصتلات الرابطتة بينهتاالانتقال من حاسب إلى آخر ومن 

وتتكاثر أثناء إنتقالها كالبكتيريتا بإنتتاج نستخ منهتا حتتى تقتوم بتغطيتة شتبكة 
بفكملها ومن ثم تكون لهتا الامكانيتة لتعطيتل أو ايقتاف ن تام الحاستب الآلتي 

( )بصورة كاملة
. 

لتناسخ فبعضها يقوم با ،تختلف الديدان في طريقة عملها من نوع الى آخر  
بينمتا بعضتها يتخصتل فتي البريتد الالكترونتي  ،داخل الجهتاز إلتى أعتداد هائلتة

بحيث تقوم بارسال نفسها في رسائل إلى جميع من توجد عناوينهم في دفتر 
وأنواع أخرى من الديدان تقتوم بإرستال رستائل قتذرة  ،العناوين الموجود بالجهاز

الموجود بالجهاز باستم مالتك الى بعض الموجودة عناوينهم في دفتر العناوين 
( )البريد مما يوقعه في حرج بالغ مع من تم ارسال تلك الرسائل اليهم

. 
 
 

 

                                                      

 . 2 ص/المصدر السابق/محمد الجنيبهي ممدوح ،منير محمد الجنيبهي( )
 .2   ص/مصدر السابقال/الحامد حسن حماد حميد.د( )
 . 2 ص/المصدر السابق/محمد الجنيبهي ممدوح ،منير محمد الجنيبهي( )
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 الفرع الثالث
 القنابل المنطقية أو الزمنية

هي عبارة عن برامج صغيرة يتم ادخالها بطترق غيتر مشتروعة ومخفيتة متع  
ت الحاسو  في برامج أخرى بهدف تدمير وتخريب وتغيير برامج ومعلومات وبيانا

( )لح ة محددة
. 

ومن الممكن تعريف القنابل المنطقية بفنها برنامج أو جزء متن برنتامج ينفتذ 
في لح ة معينة أو في كل فتترة زمنيتة محتددة بالستاعة واليتوم والستنة يتتم 
ادخالها في برنامج وتنفذ في جزء متن ثانيتة أو فتي ثتوان أو دقتائق وقتد يتتم 

( )ضبطها لتنفجر بعد عام
. 

ومن هنا يتضح لنا إن القنابل المنطقية ت ل ساكنة ودون فاعلية وبالتالي 
غيتتر مكتشتتفة لمتتدة قتتد تطتتول أو تقصتتر يحتتددها مؤشتتر موجتتود فتتي برنتتامج 

وهذا المؤشر لا يقتصر على المدة الزمنية وانما قد يمتد إلى ما يعرف  ،القنبلة
ذلك حسب الرمتز و ،بتوافر شروط منطقية معينة من داخل برنامج أو ملف معين

بتتدأ  ،فتتإذا حتتل الميعتتاد أو تتتوافرت هتتذه الشتتروط ،التتذي يحتتدده برنتتامج القنبلتتة
( )البرنامج في القيام بمهامه التخريبية

. 
إن القنابل المنطقية أو الزمنية قد تم استخدامها على نطاق واستع لأنهتا 

ومتتن هتتذه الأهتتداف أو الميتتزات إنتته يمكتتن  ،تحقتتق أهتتدافا يطمتتح لهتتا الجتتاني
(2)لقيام بتوقيت عملية الاتلاف بوقت معين وإن الأثر سوف يكون جسيماً ا

. 
  
 

                                                      

 .21ص ،  سابقالمصدر ال،  خالد عياد الحلبي ( )
 .6  ص ،  لمصدر السابقالا،  حسن حماد حميد الحامد.د( )
 .27-21ص ،  سابقالمصدر ال،  خالد عياد الحلبي( )
 .20 ص ،  سابقالمصدر لا،  حسن حماد حميد الحامد.د(2)
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ومن الأمثلة على القنابل المنطقية والزمنية في أن مة الحاسو  هو قيام 
أحتتد المبتترمجين الفرنستتيين بوضتتع قنبلتتة زمنيتتة فتتي شتتبكة المعلومتتات الخاصتتة 

ة أشتهر متن تتاريخ تتضمن أمتراً بتفجيرهتا بعتد ستت ،بالجهة التي كان يعمل بها
( )فصله مما ترتب عليه تدمير كافة بياناتها

. 
 

 

 الفرع الرابع
 تكنيك سلامي

 

وهتتذه  ،ومتتن أستتاليب ارتكتتا  جتترائم الكمبيتتوتر متتا يستتمى بتكنيتتك ستتلامي  
 ارصتدةسترقة كميتة صتغيرة جتدا متن  تهاالطريقة عبارة عتن خدعتة تتتم بواستط

متتن مفتتردات العملتتة متتن  كبيتترة لومتتوال حيتتث يتتتم اختتتلا  مبلتتغ بستتي  جتتدا
 .حسابات مالية تتكون من عدة آلاف

ومهارة المختلس فتي هتذه الحالتة تعتمتد علتى قيامته بتغييتر كميتة هتذه 
لتتي ن المتعامتتل إنهتتا  ستتور  ،المفتتردات البستتيطة باستتتمرار حتتتى لا تكشتتف

حيث تجمع هذه  ،حسابية مهملة لا يفطن إليها طالما أن القليل في الكثير ربح
شكل مبلغا كبير ،البسيطة من حسابات آلاف العملاءالمبالغ   للمختتلس ا  وأخيرا ت 

( )حيث يقوم بتحويله مجمعة على بعضه إلى شيك يتم صرفه بطريقة مشروعة
. 

 
 
 

 

                                                      

 .27ص /سابقالمصدر ال/خالد عياد الحلبي( )
 

 .71ص/سابقالمصدر ال/عبد الفتاح مراد.د ( )
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 الفرع الخامس
 حصان طروادة

 
وهتو صتفة لنوعيتة متن الملفتات التتي لتديها  ،هو عبارة عن برمجيتة اختتراق  

ستتخ ذاتتته إلتتى الملفتتات الأختترى والتتدخول إلتتى القابليتتة للانتشتتار عتتن طريتتق ن
( )فينتشر فيها ليحقق غرضه في التدمير والتخريب ،الأماكن السرية والمشفرة

. 
غرض حسن ومفيتد هتو معرفتة متايقوم بته لمم هذا البرنامج في البداية ص    

إلا إنته تتم تطتوير هتذا البرنتامج  ،الأبناء على جهاز الكمبيوتر في غيا  الوالدين
تتيح للمختترق أن وتكمن خطورة هذا البرنامج في كونه ي   ،اً سيئ ا  لك تطويربعد ذ

بمعنى إنه يتتيح للمختترق أن يتتمكن  ،يحصل على كلمة سر الدخول على الجهاز
ن ترا لأنته يمكنته متن  ثيتر أي ريبتة أو شتكمن الدخول على الجهتاز بطريقتة لا ت  

يستتتخدمها صتتاحب التتدخول علتتى جهتتاز الكمبيتتوتر باستتتخدام كلمتتة الستتر التتتي 
( )الجهاز

. 
لتحقيتتق  يستتخدمها الجنتاة عتادةً  إن هتذه الوستائل التتي تعرضتنا لهتا آنفتاً   

ولعتل متن أهتم هتذه الغايتات هتو الإختلال  ،عدة أغراض تختلف من شتخل لآختر
بتتالآدا  العامتتة وإثتتارة النعتترات الطائفيتتة والدينيتتة والارهتتا  بمختلتتف أصتتنافه 

 .والتهديد والاحتيال
 
 
 
 
 

                                                      

 .منشورات الجامعة الافتراضية السورية/الجريمة المعلوماتية /محمد طارق الخن ( )
 .21ص/المصدر السابق/محمد الجنيبهي ممدوح ،منير محمد الجنيبهي( )
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 بحث الثانيالم
 اثبات الجريمة الالكترونية

 
بتل وبعتد وقتت  ،متا يتتم اكتشتافها بالمصتادفة إن الجرائم الالكترونية عتادةً 

كتشف هي أكثر بكثير متن تلتك ت  عن الجرائم التي لم  فضلاً  ،طويل من ارتكابها
بتتين حقيقتتة عتتدد هتتذه الجتترائم  خفتتىفتتالرقم الم ،شتتف الستتتار عنهتتاالتتتي ك  

وبعبتارة أخترى فتإن الفجتوة  ،الذي تم اكتشافه هو رقتم خطيترالمرتكبة والعدد 
وهتذا يرجتع إلتى  ،وماتم اكتشافه فجتوة كبيترة هبين عدد هذه الجرائم الحقيقي

وهتذا متا ستنتولى توضتيحه  ،عدة معطيات تدور حول واقع الجريمة الالكترونيتة
 :في المطلبين الآتيين

 
 المطلب الأول

 ةمعوقات اثبات الجريمة الالكتروني
فمنهتتا متتاهو  ،تتمحتتور هتتذه المعوقتتات حتتول كتتل متعلقتتات هتتذه الجريمتتة

ومنهتتتا متتتاهو متعلتتتق بالجهتتتات  ،متصتتتل بالجريمتتتة ذاتهتتتا والجهتتتات المتضتتتررة
وهتذا متا ستنفتي  ،التحقيقية والواقتع التشتريعي الختاص بهتذا النتوع متن الجترائم

 :على بيانه في الفروع الآتية
 الفرع الأول

 ريمةالمعوقات المتعلقة بالج
عيتتق ستتلطات التحقيتتق أثنتتاء ممارستتتها لإجتتراءات التحقيتتق    ،هنتتاي أمتتور ت 

  :وتتمثل هذه الأمور بمايفتي
إذ إن  ،اختفتاء آثتتار الجريمتتة وغيتتا  التدليل المرئتتي الممكتتن بتتالقراءة فهمتته :اولاا  

مرتكبتتي هتتذا النتتوع متتن الجتترائم نتتادراً متتايتركون آثتتاراً ماديتتة ملموستتة يمكتتن أن 
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شتتكل طتترف  ختتي  يقتتود إلتتيهم بفضتتل مهتتاراتهم فتتي استتتخدام هتتذه التقنيتتات ت 
 .وبرامجها

صتتعوبة الوصتتول إلتتى التتدليل لإحاطتتته بوستتائل الحمايتتة الفنيتتة كاستتتخدام  :ثانيــاا 
كلمات السر حول متواقعهم تمنتع الوصتول إليهتا أو تشتفيرها لإعاقتة المحتاولات 

 .ساخهاالرامية إلى الوصول إليها والإطلاع على محتواها أو استن
مكنته محتو الأدلتة  ،سهولة محو الدليل أو تدميره في زمن قصير :ثالثاا  فالجاني ي 

بحيتتث يصتتعب علتتى  ،داً التتتي تكتتون قائمتتة ضتتده أو تتتدميرها فتتي زمتتن قصتتير جتت
 .الجهات التحقيقية كشف الجريمة إذا علمت بها

يتتة الضتتخامة البالغتتة لحجتتم المعلومتتات والبيانتتات المتعتت ن فحصتتها وامكان :رابعــاا 
 .(1)خروجها عن نطاق اقليم الدولة 

يستخدم هؤلاء الجناة في دخولهم شبكة الانترنيت أجهزتهم الخاصتة  لا :خامساا 
وإنمتتا يلجتتفون إلتتى مقتتاهي و الانترنيتتت المنتشتترة حاليتتاً فتتي  ،فتتي أغلتتب الأحيتتان

مكتتن متتن  مع تتم المتتدن والأحيتتاء التتتي لا تتقيتتد بتتفي ضتتواب  أو أن متتة أمنيتتة ي 
عتترف علتتى مستتتخدمي أجهتتزة الحاستتب الآلتتي المتعتتاقبين فتتي حالتتة خلالهتتا الت

 .اكتشتتتتتتتتتتتاف أفعتتتتتتتتتتتال غيتتتتتتتتتتتر مشتتتتتتتتتتتروعة مصتتتتتتتتتتتدرها هتتتتتتتتتتتذه الأجهتتتتتتتتتتتزة
أغلب البيانات والمعلومات التي يتم تداولها عبر الحاسب الآلتي وشتبكة  :سادساا 

مكن الوصول إليها  الانترنيت هي عبارة عن رموز مخزنة على و سائ  ممغنطة لا ي 
لحاستتب الآلتتي ومتتن قبتتل أشتتخاص قتتادرين علتتى التعامتتل متتع هتتذه إلا بواستتطة ا

( )الأجهزة ون مها 
. 

 
 
 

                                                      
 .   ص/سابقالمصدر ال/لحلبيخالد عياد ا( )
مركتز امتارات للدراستات و /التحقيق الجنائي فى جترائم تقنيتة المعلومتات/راشد بشير ابراهيم ( )

.60ص 002 /البحوث
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 الفرع الثاني
 المعوقات المتعلقة بالجهات المتضررة من الجريمة

 
ب نلخصتتتها نتتتتتمثتتتل المعوقتتتات المتعلقتتتة بالجهتتتات المتضتتتررة بعتتتدة جوا

 :بمايفتي
 ،ستؤولين بالمؤسستاتعدم ادراي خطتورة الجترائم المعلوماتيتة متن قبتل الم :اولاا 

وبتالن ر  ،رشتاد المستتخدمين إلتى خطورتهتايرجع الى اغفال جانب التوعية ا وهذا
الى بعض المؤسسات نجد أنها أسست ن م معلوماتها على تطبيقات خاصة متن 
التقنية على أسا  إنها تقدم لعملائها خدمات أسرع بتدون عوائتق ويكتون ذلتك 

 .على الجانب الأمني
حيتتث يكتتون الإحجتتام عتتن  ،علتتى ستتمعة بعتتض المؤسستتات والأفتترادالحفتتا   :ثانيــاا 

الابلاغ عن هذا النوع من الجرائم بسبب عدم رغبة الجهتات المتضتررة فتي ال هتور 
مما قد يتتري انطباعتاً  ،لأن تلك الجرائم ارتكبت ضدها ،بم هر مشين أمام الآخرين

تياطتتات اللازمتتة ولتتم تتختتذ الاح ،باهمالهتتا أو قلتتة خبرتهتتا أو عتتدم وعيهتتا الأمنتتي
 .لحماية معلوماتها

ولذا  ،لا تعد التقنية المستخدمة في ن م المعلومات مجال استثمار :ثالثاا 
تتسابق الشركات في تبسي  الإجراءات وتسهيل استخدام البرامج والاجهزة 

وزيادة المنتجات واقتصار تركيزها على تقديم الخدمة وعدم التركيز  ،وملحقاتها
على سبيل المثال مستخدمو شبكة الانترنيت عبر مزودي  ،نيعلى الجانب الأم

الخدمة وبطاقات الانترنيت المدفوعة ليسوا مطالبين بتحديد هويتهم عند 
أي أن مزود الخدمة لا يعرف هوية مستخدم  الاشتراي في خدمة الانترنيت

( )الخدمة
. 

 

                                                      
 .   ص/المصدر السابق/خالد عياد الحلبي( )
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عن الافصاح  اذ ان ،خشية بعض الجهات المتضررة من الحرمان من الخدمة :رابعاا 
نه حرمان شخل من خدمات معينة تتعلق فالتعرض لجريمة معلوماتية من ش

الجهة من خدمات معينة على  منفقد يحرم الموظف  ،بالن ام المعلوماتي
حيث يتعرض لجريمة معلوماتية  ،الانترنيت او قد يحرم من خدمات الانترنيت عموماً 

وقد  ،ونة او غير مسموح بزيارتهاناتجة عن الاختراق او زيارته لأماكن غير مفم
وعدم  ،يكون سبب عدم الابلاغ عن الجريمة عدم معرفة الضحية بوجود جريمة أصلاً 

( )القناعة انها ممكن أن تحدث في مؤسسته 
. 

 
 الفرع الثالث

 المعوقات المتعلقة بالجهات التحقيقية
طات هناي معوقات التحقيق فتي جترائم الحاستو  والانترنيتت تتعلتق بالستل  

 :والأسبا  سوف نذكرها كما يلي ،القائمة بالتحقيق وترجع لعدة أسبا 
مثل التهيب من استخدام  ،بعض هذه المعوقات ترجع الى شخصية المحقق :اولاا 

بالإضتتافة التتى عتتدم الاهتمتتام  ،جهتتاز الكمبيتتوتر والتهيتتب متتن استتتخدام الانترنيتتت
ينمتتا فتتي المقابتتل نجتتد أن ب ،بمتابعتتة المستتتجدات فتتي مجتتال الجتترائم الالكترونيتتة

مرتكبي هذه الجرائم يتابعون كتل جديتد ويعملتون علتى تطتوير ستبل اخفتاء أدلتة 
فضلًا عن ذلك إن للعاملين في مجال الكمبيوتر مصطلحات علمية خاصة  ،جرائمهم

ولتيس هتذا  ،اصبحت تشكل الطابع المميز لمحادثتاتهم وأستاليب التفتاهم معهتم
ذا المجال تلتك المصتطلحات والعبتارات بتالحروف فحسب بل اختصر العاملون في ه

اللاتينيتتة الأولتتى لتكتتون لتتديهم لغتتة غريبتتة تعتترف بلغتتة المختصتترات وهتتي لغتتة 
 .جديدة ومتطورة

                                                      
دار الفكتتتتتر /فتتتتتن التحقيتتتتتق الجنتتتتتائي فتتتتتي الجتتتتترائم الاكترونيتتتتتة/خالتتتتتد ممتتتتتدوح ابتتتتتراهيم.د ( )

 .12-17 ص/0 0 /سكندريةالا/الجامعي
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مثتل  ،وكذلك من اهم معوقات التحقيتق تلتك المتعلقتة بفستاليب المكافحتة :ثانياا 
لمحققين في عدم توفر الأجهزة والبرامج المناسبة للتحقيق وعدم التنسيق بين ا

 .هيئات التحقيق والعاملين في مجال المعلومات والان مة الالكترونية والحاسو 
لكل ما ذكرناه انفاً تبدو الحاجة ملحتة التى انشتاء وحتدة متخصصتة للتحقيتق فتي 
الجرائم الالكترونيتة تتكتون متن محققت ن وطتاقم متن ذوي الاختصتاص فتي مجتال 

( )تقنية المعلومات 
ه فتي صتنف معتين متن تحقيقيه متخصص اتو ان انشاء وحد  ،

تتم انشتاء  بق و انجديتد او المستتغر ، فقتد ست راق لتيس بتالامرالجرائم فتى العت
و المتتتالى الا و هتتتي هيئتتتة دارى وحتتتده تحقيقيتتته متخصصتتته بجتتترائم الفستتتاد الا

وتبريرنتتا لهتتذا هتتو إن عتتالم تقنيتتة المعلومتتات عتتالم لا حتتدود لتته  قيتتةالنزاهتة العرا
ولهتذا  ،ففي كل يوم يرفتدنا بابتكتارات جديتدة ،بشكل مذهل وفي تطور متسارع

لابد من توفر مجموعة خاصتة بهتذه المستائل لكتي تكتون علتى اطتلاع دائتم علتى 
فضتلًا عتن أن وجتود مثتل هكتذا وحتدة سيستاهم بشتكل  ،هذا العتالم اللامتنتاهي

فعتتال برفتتد الجهتتات التشتتريعية بكتتل مستتتجد فتتي مجتتال تقنيتتة المعلومتتات لكتتي 
دورها على سد اية ثغرة في مجال التشتريعات الالكترونيتة بالاضتافة التى تعمل ب

دورها التوعوي للمجتمع في مجال تقنية المعلومات واحاطته بكل ما يحويته متن 
 .مخاطر
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 الفرع الرابع
 المعوقات التشريعية

 :ثمة مجموعة نقاط جوهرية تدور في هذا الإطار نستعرضها عبر نقطتين  
 لى الصعيد الوطنيع :أولاا  
يحدد الأفعال الجرمية ويضع  ( ) يتصدى قانون العقوبات   لل واهر الاجرامية ف 

وغايته انزال العقا  بالمجرمين وحماية المجتمتع متن  ،العقوبات الرادعة لكل منها
مثتل الشتق الأول متن المعادلتة  ،شرورهم وردع غيترهم عتن الاقتتداء بهتم وهتذا ي 

ا الشتتق الثتتاني فيتمثتتل فتتي قتتانون أصتتول المحاكمتتات أمتت ،التشتتريعية الجزائيتتة
الجزائيتتة التتذي يحتتدد القواعتتد الإجرائيتتة والضتتمانات التتتي ينبغتتي أن تستتير علتتى 
هتتديها الجهتتات المعنيتتة بإنفتتاذ القتتانون فتتي مراحلهتتا المختلفتتة بتتدءاً بمرحلتتة 

كملان بعضهما ،الاستدلال وانتهاءا بالمحاكمة  .فالقانونان إذن ي 
ال فتتتي المعوقتتتات المرتبطتتتة بالجريمتتتة ذاتهتتتا أو الجهتتتات وكمتتتا هتتتو الحتتت
كذلك تبرز ذات المشكلة بالنسبة للنصوص المتعلقتة بهتذه  ،المتضررة من الجريمة

بمعنتتى آختتر هتتل إن إبقتتاء الحتتال كمتتا هتتو عليتته فتتي النصتتوص التقليديتتة  ،الجتترائم
ة أم إن هنتتاي حاجتت ،يكفتتي لتغطيتتة كتتل متتاهو حتتديث يفتترزه لنتتا التطتتور المتستتارع

 لوضع نصوص وقواعد جديدة لتداري النواقل؟
فبالنستتبة لمحتتور بحثنتتا بتترزت لنتتا بعتتض الأمتتور نتتذكر متتن ذلتتك علتتى ستتبيل   

إن المعلومتتتتات التتتتتي تشتتتتكل عصتتتتب الجتتتترائم الالكترونيتتتتة إذا وقعتتتتت  المثتتتتال
فالمشتتتكلة هنتتتا إن أحتتتد أركتتتان جريمتتتة الستتترقة هتتتو  ،عليهتتتا جريمتتتة الستتترقة

وصتتتتف المنقتتتتول فهتتتتل إن  ،الجتتتتاني عمتتتتداً وقوعهتتتتا علتتتتى متتتتال منقتتتتول لغيتتتتر 
وذلتتتك علتتتى اعتبتتتار ان  (متتتادة الجريمتتتة الالكترونيتتتة) ينطبتتتق علتتتى المعلومتتتات

جتتترائم الأمتتتوال تتحقتتتق بختتتروج المتتتال متتتن حيتتتازة المجنتتتي عليتتته إلتتتى حيتتتازة 
بينمتتا جريمتتة الانترنيتتت لا يشتتترط فتتي تحققهتتا ختتروج المعلومتتات متتن  ،الجتتاني

                                                      

 .616 لسنة     قانون عقوبات العيراقى رقم  ( )
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قتتتق الجريمتتة حتتتتى ولتتو بقيتتتت المعلومتتات فتتتي حيتتازة المجنتتي عليتتته وإنمتتا تتح
 .حيازة المجني عليه  استنساخ المعلومات والاستفادة منها لاحقاً 

مثال آختر إن مفهتوم الجريمتة المشتهودة كمتا أوضتحه المشترع فتي أصتول 
المحاكمتتات الجزائيتتة قائمتتة علتتى معطيتتات ماديتتة وحستتية لا ينستتجم متتع طبيعتتة 

ي هتر منهتا أيتة إشتارات أو معطيتات ماديتة أو  الجريمة الالكترونية التي عتادة لا
متتن أجتتل كتتل هتتذا وغيتتره وفتتي ستتبيل وضتتع معالجتتات لكتتل المشتتاكل  ( )حستتية 

المتعلقة بتقنيتة المعلومتات اتجته المشترع فتي العديتد متن التدول إلتى اتجاهتات 
 .( )عدة نوضحها في النقاط الأتية 

 :تجاه الأولا 
افة المعلوماتيتتة إلتتى محتتل تعتتديل نصتتوص الجتترائم التقليديتتة وذلتتك بإضتت

أي تطبتق النصتوص التقليديتة علتى الجترائم  ،الجريمة ليشملها السلوي الإجرامتي
 .الالكترونية بعد تعديل محل الفعل الإجرامي

 
 :تجاه الثانيا 
إضتتتافة نصتتتوص جديتتتدة بعتتتد النصتتتوص التقليديتتتة لتشتتتمل كافتتتة الجتتترائم   

تيتال بواستطة الانترنيتت بعتد كإضافة نل جريمتة الاح ،الالكترونية كل في موقعه
نصوص جريمة الاحتيال التقليدية واضافة نتل جريمتة السترقة بواستطة الانترنيتت 

                                                      
المعتدل متن قتانون أصتول المحاكمتات الجزائيتة العراقتي  ( )متن المتادة  ( )حيث نصت الفقرة ( )

ارتكابهتا أو عقتب  تكون الجريمة مشهودة اذا شوهدت حتال:)على مايلي ( 67 )لسنة  (  )رقم 
المجنتتي عليتته مرتكبهتتا أثتتر وقوعهتتا أو تبعتته الجمهتتور متتع  عارتكابهتتا ببرهتتة يستتيرة أو إذا تبتت

الصياح أو إذا وجد مرتكبها بعد وقوعها بوقتت قريتب حتاملًا آلات أو أستلحة أو أمتعتة أو أوراقتاً 
ذلتك آثتار أو أو أشياء أخرى يستدل منهتا علتى انته فاعتل أو شتريك فيهتا أو إذا وجتدت بته فتي 

 .علامات تدل على ذلك

 .2 ص/المصدر السابق/جمال ابراهيم الحيدري.د( )
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وقد أخذ بهذا الاتجاه مع م الدول  ،بعد نصوص جريمة السرقة التقليدية وهكذا
 .كما في كندا والنمسا ،الأوربية

  
 :تجاه الثالثا

رار الأقستتام التقليديتتة استتتحداث قستتم جديتتد للجتترائم الالكترونيتتة علتتى غتت
وإضافة نصوص جديدة إليه لتمثل الجرائم الالكترونية كافة  ،كقسم جرائم الأموال

وضتتح الطبيعتتة  أو تجميتتع متتا يتعلتتق بالجريمتتة المعلوماتيتتة فتتي تشتتريع مستتتقل ي 
 وقد أخذت الولايات المتحدة بهذا الإتجاه وبريطانيا ،الخاصة للجريمة المعلوماتية

 :تجاه الرابعا 
حيتتث يتتتم اختيتتار أستتلو  متتن الأستتاليب أعتتلاه  ،ويستتمى بالإتجتتاه المختتتل 

حيتث بتدأت  ،وهذا معمول به في الستويد ،لغرض وضع تشريع للجرائم الالكترونية
في استحداث قسم جديد للجرائم الالكترونية ضم العديد من الجرائم المستتحدثة 

ستتاخ البيانتتات غيتتر كجريمتتة التتدخول غيتتر المشتتروع إلتتى المواقتتع الخاصتتة أو استن
ثتتم إضتافة نصتوص جديتدة بعتد النصتتوص  ،المشتروعة متن مختلتف مواقتع الانترنتت

وأختتذت  ،أي إنهتا جمعتتت بتين الإتجتاه الثتاني والثالتث ،القديمتة للجترائم التقليديتة
 .بهذا الإتجاه ألمانيا والسويد وهولندا

ر تشتريع ختاص إصتد قتد ردستتانىوكالمشترع الفتان وتفسيسا على ما تقدم 
 (1)رقتتم ت عمال وستتائل الاتصتتالاقتتانون ستوء استتت)ومستتقل للجتترائم الإلكترونيتتة 

وضتتح فيتته الطبيعتتة الخاصتتة ل(  002  ) لستتنة وضتتع عقوبتتات  لكترونيتتة ولجريمتتة الاي 
م متع فضتلًا عتن وضتع إجتراءات جنائيتة تنستج ،وإياهتا ئمخاصة لهتذه الجريمتة تتتلا

لمحتاكم جتنح فتي الستليمانية  د هنتا قترارينورأو  طبيعة هتذا التنم  متن الجترائم
 .بهذا الصدد
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  0 0 /ج/22قرار رقم :اولاا   
   0 / /7 :التفريخ  

 هشتيرين علتي حمت)الستيدة  يقاضتالمتن   /تشكلت محكمة جنح الستليمانية
  :تىصدرت القرار الآبفسم الشعب و أ ذون بالقضاءفالم (سور

 (بيمان انور محمد) المشتكي
 صالح رشيد فيان حمه -  ابراهيم جميل نورى    - /المتهمان 

 :القرار
بتالحبس  (صتالح رشتيد ابراهيم جميل نتورى و فيتان حمته)مان الحكم على المته -1

متتتن قتتتانون ستتتوء  ( )اشتتتهر لكتتتل واحتتتد منهمتتتا وفتتتق متتتادة  (1)لمتتتدة   يالبستتت
متتن  26،  22،  27المتتواد  ةبدلالتت 002 لستتنة  (1)استتتعمال وستتائل الاتصتتالات رقتتم 

متتدة الموقوفيتتة  الاحتستتا متتع  616 لستتنة     قوبتتات العراقتتى رقتتم عقتتانون ال
فيان ة م، و بالنسبة للمته0 0 / / لغاية  0 0 / / للمتهم ابراهيم جميل نورى من 

الحكم عليهتا صالح رشيد ولكونها فى مقتبل الامر و لعدم وجود الستوابق بت هحم
صتدور هتذه قترار  ريخم متن تتفستنوات ( ) و بحقها لمتدة قررت محكمة وقف تنفيذ

 (0000 )و ايداع مبلغ  ذوقف تنفيعلى عن تتعهد بحسن السلوي وسيره خلال مده 
د اليهتا المبلتغ اعتقوبتة و تعلغايتة انتهتاء وقتف ال ةفي صتندوق المحكمتة كفمانت

 .ذكور في حالة عدم ارتكابها جنح او جريمة خلال مدة ايقافمال
لخزينة اقليم وفق  ايداع مبلغ امان ايراداً  و كذالك تفرض عقوبة عليها هو باعكس
  .616 قوبات لسنة عمن قانون ( 21 ، 22 ، 22 ، 2  )المواد 

متام المحتاكم أفى طلتب التعتويض  بحقها (بيمان انور قادر)المشتكية احتفاض  -2
 .قطعيةالقرار الدرجة  الاكتسا مدنية بعد 

 .0 0 / /7فى ناً ز و افهم عليتميلصدر قرار حضورياً قابل با -3
        

 
 القاضية
 سور هشيرين على حم
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 6 0 /ج/02   رقم قرار:ثانياا 
   0 / /2 :تفريخ

شتتيرين علتتى حمتته )الستتيدة  ضتتيامتتن ق  /تشتتكلت محكمتتة جتتنح الستتليمانية
 :تىلقضاء بفسم شعب و اصدره قرار الآذون باالمف (سور

 ريباز قادر فرج/المشتكي
 عثمان قادر فرج/المتهم

 :القرار

 ( )وفق المادة  (000000 )غرامة مالية قدرها بالحكم على متهم عثمان قادر فرج -1
متتهم الو لكتون 002 لستنة  (1)اءة استعمال وسائل الاتصالات رقم سئمن قانون 

قررت محكمة وقف تنفيتذ العقوبتة  وجود سوابق عليههفى مقتبل العمر ولعدم 
في صتندوق  (0000 )ايداع مبلغ و  هذا قرار سنوات من تفريخ صدور ( )دة بحقه لم

حسن السلوي وسيره على عن تتعهد ب المحكمة كفمانه لغاية انتهاء وقف عقوبه
فتتي حتتال  العقوبتتة و تفتترض عليهتتهد وو بعكستته ستتتع ذختتلال متتده الوقتتف تنفيتت

يقتتاف و ايتتداع مبلتتغ الامانتته ايتترادا لخزينتتة لاو جريمتتة ختتلال متتده ا هارتكابتته جنحتت
 .قوبات العيراقىعمن قانون ال 21  , 22  ,22  , 2  الاقليم وفق المواد 

عتتويض امتتام المحتتاكم بحقتته فتتي ظلتتب ت (ريبتتاز قتتادر فتترج)احتفتتاض المشتتتكى  - 
  الدرجه القطعية كتسا المدنيه بعد ا

 .  0 / /2 ناً فىز و افهم عليتميلصدر قرار حضورياً قابل با-3
 القاضية 

 شيرين على حمه سور
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 الدولي على الصعيد :ثانياا 
ثيتتر مشتتاكل تتعلتتق    عتتد جتترائم تقنيتتة المعلومتتات متتن أكثتتر الجتترائم التتتي ت  ت 

وذلك بسبب الطبيعة الخاصة لهتذا النتوع متن  ،بالإختصاص على المستوى الدولي
الجرائم التي تمتاز بقدرتها على التحري في مجال فضائي واسع لا توقفه حتدود 

مكتتن لجري ،التتدول وستتيادتها الاقليميتتة متتة تقنيتتة المعلومتتات أن تقتتع فتتي حيتتث ي 
نتج آثارها في مكان أو أماكن أخرى ختارج التدول وهتذا الأمتر يتدعو إلتى  ،مكان وت 

وإن متن أبترز المعوقتات  ،دةمن خلال الإتفاق على معايير محتد التعاون بين الدول
واجتته التتدول لتن تتيم موضتتوع الجتترائم الالكترونيتتة هتتو تفتتاوت التتدول فتتي  التتتي ت 

وهذا راجع الى ان كل  ،الجرائم الالكترونية وأساليب التعامل معهاتحديد مفهوم 
دولتتتة تعمتتتل علتتتى تن تتتيم موضتتتوع التقنيتتتات الالكترونيتتتة ضتتتمن حتتتدود قيمهتتتا 

 .السياسية والقانونية والأخلاقية والثقافية
تعمل عتدد متن المن متات الدوليتة باستتمرار لمواكبتة التطتورات فتي شتفن  

أسست مجموعات عمل لوضع استراتيجيات لمكافحتة وقد  ،أمن الفضاء الالكتروني
وأبرز هتذه المجموعتات والمن متات الدوليتة التتي عملتت فتي  ،الجرائم الالكترونية

ويمثتتل هتتذا الاتحتتاد  ،موضتتوع الجتترائم الالكترونيتتة هتتو الاتحتتاد التتدولي للاتصتتالات
شتتركة متتن القطتتاع الختتاص  ( ۰۷۷ )دولتتة وأكثتتر متتن  ( ۲۹۱ )التتذي يضتتم اكثتتر متتن 

الاكاديميتتة منبتتراً إستتتراتيجياً للتعتتاون بتتين أعضتتائه باعتبتتاره وكالتتة المؤسستتات و
ويعمل الاتحاد على مساعدة الحكومات والصناعات  ،متخصصة داخل الأمم المتحدة

وقتتد وضتتع  ،التتتي تعتمتتد علتتى تكنولوجيتتا المعلومتتات والبنيتتة التحتيتتة للاتصتتالات
متن الإلكترونتي العتالمي يتكتون متن الاتحاد الدولي للاتصتالات مخططتاً لتعزيتز الأ

 :هي سبعة أهداف رئيسة وهذه الأهداف

وضع استراتيجيات لتطوير نمتوذج التشتريعات الالكترونيتة يكتون قتابلا للتطبيتق  - 
 .محلياً وعالمياً بالتوازي مع التدابير القانونية والوطنية والدولية المعتمدة

الاقليميتتتة المناستتتبة لوضتتتع وضتتتع استتتتراتيجيات لتهيئتتتة الارضتتتية الوطنيتتتة و - 
 .الهيكليات التن يمية والسياسات المتعلقة بالجرائم الالكترونية
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فتتي موضتتوع معتتايير "وضتتع استتتراتيجيات لتحديتتد الحتتد الادنتتى المقبتتول عالميتتا - 
 .الأمن ون م تطبيقات البرامج والأن مة

ر متع ضتمان وضع استراتيجيات لوضع آلية عالمية للمراقبة والإنتذار والترد المبكت -2
 .قيام التنسيق عبر الحدود

وتحديتتتد  ،وضتتتع استتتتراتيجيات لإنشتتتاء ن تتتام هويتتتة رقمتتتي عتتتالمي وتطبيقتتته -2
الهيكليتتات التن يميتتة اللازمتتة لضتتمان الاعتتتراف بالوثتتائق الرقميتتة للافتتراد عبتتر 

 .الحدود الجغرافية

زيتز تطوير استراتيجية عالميتة لتستهيل بنتاء القتدرات البشترية والمؤسستية لتع -1
 .المعرفة والدراية في مختلف القطاعات وفي المجالات المعلوماتية جميعها

تقتتتديم المشتتتورة بشتتتفن امكانيتتتة اعتمتتتاد اطتتتار استتتتراتيجي عتتتالمي لاصتتتحا   -7
المصتتتلحة متتتن اجتتتل التعتتتاون التتتدولي والحتتتوار والتعتتتاون والتنستتتيق فتتتي جميتتتع 

 .ي سبق ذكرهاالمجالات الت

راق تصتتعيد نشتتاطه لإزالتتة كافتتة وتفسيستتاً علتتى ماستتبق يجتتب علتتى العتت
العقبتتات فيمتتا يتعلتتق بموضتتوع الجتترائم الالكترونيتتة متتن ختتلال عقتتد الاتفاقيتتات 
الثنائية أو الإنضمام الى الاتفاقيات الجماعية ذات العلاقة بالجرائم الالكترونية او 
الاتفاقيات الخاصة بالمساعدة القضائية بشكل عام علتى أن يكتون مترجعهم فتي 

بادئ التي وضعها الاتحاد الدولي للاتصالات باعتباره الجهة المختصة كل هذا الم
ونقطتتة المحتتور التتذي تعتتود اليتته كافتتة حكومتتات التتدول عنتتد الاتفتتاق علتتى كتتل 

 .متعلقات موضوع تقنية المعلومات
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 المطلب الثاني
 اجراءات الإثبات

واجهون العديد من الصتعوبات عنتد ممارستة وظتائفهم فتي  إن المحققين ي 
ات الجتترائم الالكترونيتتة وهتتو متتا يتطلتتب مجهتتوداً إضتتافياً وتتتدريباً وتعاونتتاً متتن اثبتت

 .الجهات ذات العلاقة لإثبات هذا النوع من الجرائم

 الفرع الأول
 التحري وجمع الأدلة في الجرائم الالكترونية

 عادةً ما تبقى الجريمة مستترة حتتى يصتل خبرهتا إلتى الستلطات المختصتة

لكنته يتجلتى وضتوحاً بالنستبة  ،ى الجرائم كافة دون استثناءهذا الوضع ينطبق عل
حيتتث يصتتعب علتتى الأشتتخاص العتتاديين  ،لجتترائم تقنيتتة المعلومتتات ن تتراً لطبيعتهتتا

الإبلاغ عنهتا لمتا تتطلبته متن مهتارات فنيتة غيتر متتوافرة ستوى لفئتات مهنيتة أو 
ميعها وفي الأحوال ج ،تخصصية في مجال الحاسب الآلي ون م تقنية المعلومات

فإن أي إخبار عن جريمة سواء كان فاعلها مجهتولًا أم معلومتاً ينبغتي أن يتضتمن 
على الأقل معلومات أولية عن الجريمة مثل تحديد محل الجريمتة ومكتان وقوعهتا 

عتد هتذه العناصتر مهمتة وضترورية لمستاعدة رجتال الضتب  القضتائي  ،ونوعها إذ ت 
مكتنهم متن تحديتد معتالم  ،في أي إخبار متعلق بجترائم تقنيتة المعلومتات بحيتث ت 

 .الجريمة ووضع خطة للتعامل معها من الناحيتين الفنية والقانونية

هذا ويتم الكشف عن الجترائم الالكترونيتة بوضتع برمجيتات حاستوبية معينتة 
 .خصوصاً فيما يخل جرائم القرصنة أو نشر المواد الإباحية

مكتتن التعتترف علتتى  إن استتتحداث الأدوات البرمجيتتة الحاستتوبية التتتي متتن خلالهتتا ي 
الأنماط الإجرامية تعتد مستفلة لا غنتى عنهتا فتي كشتف الجريمتة بتالن ر لضتخامة 

وهنتاي وستيلتان لأعضتاء الضتب   ،حجم المعلومات المتوافرة فتي شتبكة الانترنتت
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القضتتائي لغتترض الحصتتول علتتى البيانتتات المتعلقتتة بارتكتتا  الجريمتتة متتن ن تتام 
 :وتتمثل بما يفتي ،يير تقنية وقانونيةوهما تستندان إلى معا ،حاسو 

يتتتم الحصتتول علتتى المعلومتتات متتن الموقتتع نفستته التتذي تتتم متتن خلالتته ارتكتتا   - 
 .الجريمة بعد أن يتم إكتشافه باستخدام البرمجيات الحديثة

يتم الحصول على المعلومات عن طريق إعتتراض أو رصتد البيانتات المنقولتة متن  - 
 .( ) الموقع أو إليه أو في إطاره

أما إذا كانت الجريمة مشهودة كما لو تم ضب  الفاعل وهو يستخدم موقع 
فعلى عضو الضب  القضائي إخبار قاضي التحقيق  ،الانترنت لارتكا  إحدى الجرائم

والادعاء العام بوقوع الجريمة وينتقل فوراً إلى محل الحادثة ويستفل المتتهم عتن 
سندة إليه ويضب  كل ما ي هر  إنه استعمل في إرتكتا  الجريمتة متن التهمة الم 

عتقد إن لها  مخرجات ورقية وشرائ  وأقراص ممغنطة وغيرها من الأشياء التي ي 
مكن الحصول منه على معلومات وإيضاحات في  صلة بالجريمة ويسمع أقوال من ي 

ن م محضراً بذ  .( ) لكشفن الحادثة ومرتكبها وي 

                                                      

 .71ص/المصدر السابق/جمال ابراهيم الحيدري.د( )
علتتى عضتتو الضتتب  :)متتن قتتانون أصتتول المحاكمتتات الجزائيتتة علتتى متتايلي ( 2)نصتتت المتتادة ( )

خبتر قاضتي التحقيتق والادعتاء إذا أخبر عن جريمة مشتهودة أو اتصتل علمته بهتا أن ي ...القضائي
ل المتتهم عتن دون إفتادة المجنتي عليته ويستفيوينتقل فوراً إلى محل الحادثة و العام بوقوعها

شفوياً ويضب  الأسلحة وكل ما ي هر أنه استتعمل فتي ارتكتا  الجريمتة  التهمة المسندة اليه
فيتتد فتتي ويعتتاين آثارهتتا الماديتتة ويحتتافظ عليهتتا ويثبتتت حالتتة الأشتتخاص والأمتتاكن وكتت ل متتا ي 

مكن الحصول منته علتى إيضتاحات فتي شتفن  اكتشاف الجريمة ويسمع أقوال من كان حاضراً أو ي 
ن م محضراً بذلك  .الحادثة ومرتكبها وي 
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ريمتتتة اتبتتتاع جملتتتة متتتن وبشتتتكل عتتتام علتتتى المكلفتتتين بمعاينتتتة مستتترح الج
 ( ): الارشادات التي قد تسهم بإزالة الغموض المحي  بملابسات ارتكا  الجريمة

التحفظ علتى الأجهتزة وملحقاتهتا والمستتندات الموجتودة متن مخرجتات ورقيتة  - 
 .وشرائ  وأقراص ممغنطة وغيرها من الاشياء التي يعتقد ان لها صلة بالجريمة

وخاصة  ،بواسطتها اعداد الن ام والعمليات الالكترونيةاثبات الطريقة التي تم  - 
ماتحتويه السجلات الالكترونية التي تزود بهتا شتبكات المعلومتات لمعرفتة موقتع 

 .الاتصال ونوع الجهاز الذي تم عن طريقه الدخول إلى الن ام

عتتدم نقتتل أي متتادة متتتحفظ عليهتتا متتن مستترح الجريمتتة قبتتل التفكتتد متتن خلتتو  - 
مكن أن المحي  الخارج ي بموقع الحاسب الآلي من أي مجالات لقوة مغناطيسية ي 

 .تسبب في محو البيانات المسجلة عليها

وذلتتك لاجتتراء  ،اثبتتات حالتتة التوصتتيلات والكتتبلات المتصتتلة بمكونتتات الن تتام كلتته -2
 .مقارنة لدى عرض الأمر على القضاء

 

 

 

 

 

 

 

                                                      
 . 2ص/المصدر السابق/راشد بشير ابراهيم ( )
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 الفرع الثاني
 ونيةالتحقيق الابتدائي في الجرائم الالكتر

ثمة مجموعة من الاجراءات يجب إتباعها في هذا الإطتار لاستحصتال التدليل 
وستتنتناول فتتي هتتذا الفتترع التفتتتيف والخبتترة فقتت  لكونهمتتا أكثتتر  ،علتتى الجريمتتة

وذلك في نقطتين و كما  الإجراءات تماساً وأهمية في نطاق الجريمة الإلكترونية
 :يلي

 التفتيش:  أولاا 
قصد بالتفتيف البحث عتن جستم الجريمتة والأداة التتي استتخدمت فتي إرتكابهتا  ي 

 .( ) وكل ماله علاقة بها أو بفاعلها
إن عالم تقنيتة المعلومتات يتكتون بطبيعتة الحتال متن شتقين همتا الكيانتات 

وتبعاً لذلك فإن التفتيف باعتباره اجتراء متن اجتراءات  ،المادية والكيانات المعنوية
تد متن التفريتق بتين  ،شتقينالتحقيق الابتتدائي يختلتف فتي كتلا ال وعلتى ذلتك لا ب 

تفتتتتيف الكيانتتتات الماديتتتة وتفتتتتيف الكيانتتتات المعنويتتتة وذلتتتك فتتتي النقطتتتتين 
 :الآتيتين

  :تفتيش الكيانات المادية (1

إن التفتتتيف المتعلتتق بالكيانتتات الماديتتة فتتي نطتتاق الجتترائم الالكترونيتتة 
إذ لاختتلاف علتتى إن  ،يستتهل إجتتراته وتنطبتتق عليتته القواعتتد التقليديتتة للتفتتتيف

الولتتتوج إلتتتى المكونتتتات الماديتتتة للكمبيتتتوتر بحثتتتاً عتتتن شتتتيء متتتا يتصتتتل بجريمتتتة 
فيد في كشف الحقيقة عنها وعتن مرتكبهتا يخضتع للاجتراءات  معلوماتية وقعت ي 

بمعنتتى إن حكتتم تفتتتيف تلتتك المكونتتات الماديتتة  ،القانونيتتة الخاصتتة بتتالتفتيف
ك المكونتات وهتل هتو متن الأمتاكن يتوقف على طبيعة المكان الموجودة فيه تلت

حيتتث إن لصتتفة المكتتان وطبيعتتته أهميتتة قصتتوى  ،العامتتة أو متتن الأمتتاكن الخاصتتة
                                                      

 . 2ص/المصدر السابق/أصول التحقيق الإجرامي/لشاويسلطان ا.د( )
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فإذا كانت موجودة في مكتان ختاص كمستكن المتتهم  ،خاصة في مجال التفتيف
فتتلا يجتتوز تفتيشتتها إلا فتتي الحتتالات التتتي يجتتوز  ،أو أحتتد ملحقاتتته كتتان لهتتا حرمتتة
متع  ،ءات المقتررة قانونتاً فتي التشتريعات المختلفتةفيها التفتتيف وبتنفس الاجترا

مراعتتاة التمييتتز بتتين متتا إذا كانتتت مكونتتات الكمبيتتوتر المتتراد تفتيشتتها منعزلتتة عتتن 
أم إنها متصلة بكمبيوتر آخر أو بنهاية طرفية  ،غيرها من أجهزة الكمبيوتر الأخرى

بيانتات  فتإذا كانتت كتذلك وكانتت هنتاي ،في مكان آخر كمستكن غيتر المتتهم متثلاً 
مخزنتتة فتتي أوعيتتة هتتذا الن تتام الأخيتتر متتن شتتفنها كشتتف الحقيقتتة تعتتين مراعتتاة 

أمتا إذا وجتد شتخل يحمتل  ،القيود التي يستلزمها المشرع لتفتيف هذه الأماكن
مكونات الكمبيوتر المادية أو كان مسيطراً عليها أو حتائزاً لهتا فتي مكتان متا متن 

 ،كالطرق العامتة والميتادين والشتوارعالأماكن العامة سواء كانت عامة بطبيعتها 

 ،أم كانت من الأماكن العامة بالتخصيل كالمقاهي والمطتاعم والستيارات العامتة

فإن تفتيشها لا يكون الا في الحالة التي يجوز فيها تفتتيف الاشتخاص وبتنفس 
 .( ) د المنصوص عليها في هذا المجالالقيو

 :تفتيش الكيانات المعنوية ( 2

فتتذهب رأي فتتي  ،كيانتتات المعنويتتة خلافتتاً كبيتتراً فتتي الفقتتهأثتتار تفتتتيف ال
ويستتند  ،الفقه إلتى جتواز تفتتيف وضتب  البيانتات الالكترونيتة بمختلتف أشتكالها

هذا الرأي في ذلك إلتى القتوانين الإجرائيتة عنتدما تتنل علتى إصتدار الإذن بضتب  
ة فتتإن ذلتتك يجتتب تفستتيره بحيتتث يشتتمل بيانتتات الكمبيتتوتر المحسوستت ،(أي شتتيء)

بينمتا ذهتب رأي آختر إلتى عتدم انطبتاق المفهتوم المتادي علتى  ،وغير المحسوستة
ولذلك فإنه يقترح أصحا  هذا الرأي  ،بيانات الحاسب غير المرئية أو غير الملموسة

ف المكونتات على مواجهة هذا القصور التشريعي بالنل صتراحةً علتى جتواز تفتتي
 .( ) المعنوية للكمبيوتر

                                                      

 .من قانون أصول المحاكمات الجزائية (21)ى إل ( 7)أن ر المواد من ( )
 .67 ص/المصدر السابق/خالد ممدوح ابراهيم( )
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اد الخاصتتة بتتالتفتيف فتتي قتتانون أصتتول المحاكمتتات وإذا متتا تصتتفحنا المتتو
علتى إطلاقهتا فتي أكثتر (أشتياء)الجزائية العراقي سنجد إن المشرع قد ذكر كلمة 

وهتتتذا يعنتتتي إن التفتتتتيف فتتتي نطتتتاق الجتتترائم  ،متتتن موضتتتع فتتتي هتتتذه المتتتواد
الالكترونية من الجائز أن يمتد للكيانتات الماديتة والمعنويتة علتى حتد ستواء ضتمن 

 .( ) جراء التفتيف على هذه الكياناتمراعاتها عند ا ضواب  يجب

وقد أكد على المفهوم ذاته مجموعة من التشريعات منها قانون الإجراءات 
حيتث أشتارت نصتوص القتانون إلتى إن التفتتيف يقتع  ،الجزائية الإتحادي الإمتاراتي

ررت وقتد تكت ،على الأشياء المتعلقة بالجريمة أو التي تكون لازمة للتحقيتق فيهتا
حدد ماهية هذه الأشياء (أشياء)كلمة   .( ) إن كانت مادية أو معنوية ،دون أن ت 

 الخبرة :ثانياا 
يقوم المحقتق الجنتائي فتي مجتال الكشتف عتن غمتوض الجريمتة وفاعلهتا باتختاذ 

ومتن ضتمن هتذه الاجتراءات  ،الاجراءات والوسائل المتنوعة اللازمة لتحقيتق هدفته
لتك تحقيقتاً لمبتدأ هتام وهتو مبتدأ التخصتل ن تراً هي الاستعانة بفهل الخبترة وذ

بديته أصتحا  الفتن أو الإختصتاص فتي  لكون الخبترة هتي تقتدير متادي أو ذهنتي ي 
مستتفلة فنيتتة لا يستتتطيع القتتائم بتتالتحقيق فتتي الجريمتتة معرفتهتتا وبمعلوماتتته 
الخاصتتة ستتواء أكانتتت تلتتك المستتفلة الفنيتتة متعلقتتة بشتتخل المتتتهم أم بجستتم 

 .( ) مستعملة في ارتكابها أم آثارهااد الالجريمة أم المو
وإن تشكيل فريق متخصل بالتحقيق في الجرائم بشكل عتام قتد يعتد أمتراً 

أما على مستوى الجرائم الالكترونية  ،ومرجع تقدير ذلك للجهة التحقيقية ،ضرورياً 

                                                      
 .العيراقية من قانون أصول المحاكمات الجزائية(76 ,72 , 72 , 72)أن ر المواد ( )
لستتنة  (2 )متتن قتتانون الإجتتراءات الجزائيتتة الإتحتتادي الإمتتاراتي رقتتم  (27 ,22 , 2 , 2)المتتواد ( )

 66 . 
 /أصتتتتتول المحاكمتتتتتات الجزائيتتتتتة شتتتتترح قتتتتتانون /ستتتتتليم حربتتتتتة.د ،عبتتتتتد الأميتتتتتر العكيلتتتتتي .أ( )

 .1  ص/006 /بيروت
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عد تشكيل مثل هكذا فريق من الاعتبارات التي لا مناص منها  ،فالأمر مختلف إذ ي 
أهمية خاصة ن راً للطبيعتة الخاصتة التتي تتميتز بهتا الجترائم الالكترونيتة عتن  وله

 إذ ،وذلك لأن هذه الجرائم مرتبطة بمسائل فنية وعلميتة بحتتة ،غيرها من الجرائم
لأن تصتتدي  ،يصتتبح لزامتتاً علتتى القتتائم بتتالتحقيق الاستتتعانة بتتالخبراء والمختصتتين

تتتتوافر لديتته المعرفتتة اللازمتتة المحقتتق لفحتتل شتتيء وإبتتداء التترأي فيتته دون أن 
وكتل هتذا  ،يجعل قراره معيباً يضر بمصلحة التحقيق ويعوق الوصول إلى الحقيقة

نجزها خبراء تقنية المعلومتات فتي مجتال الجترائم  يصب في أهمية التقارير التي ي 
عطيها مكانة متميزة من حيث الإلزام  .الالكترونية وي 

رونية يتوقف على نتوع الجريمتة المرتكبتة إن إختيار الخبير في الجرائم الالكت
فتلا يكفتي حصتول الخبيتر علتى درجتة  ،ومجال الخبترة المطلوبتة وطبيعتهتا الفنيتة

وإنمتتا ينبغتتي أن تكتتون لديتته خبتترة علميتتة تخصصتتية وكفتتاءة فنيتتة  ،علميتتة معينتتة
فقتتد  ،عاليتتة فتتي حقتتل أو أكثتتر متتن حقتتول تقنيتتة المعلومتتات ون مهتتا ووستتائلها

رتكبة تزوير مستندات أو تلاعباً في البيانات أو الغف أثنتاء نقتل تكون الجريمة الم
حرمة الحياة الخاصة  أو بث البيانات أو إطلاق الفيروسات أو قرصنة أو إعتداء على

 .( ) أو التجسس

 

 

 

 

 

 

                                                      

 .16ص /المصدر السابق/راشد بشير ابراهيم ( )
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 الخاتمة
 لاستنتاجاتا :أولاا 

اتضح لنا في نطاق مفهوم الجرائم الالكترونية أن التعريفتات التتي أوردهتا   
لفقتته قتتد امتتتازت بالتعتتدد والاختتتلاف ضتتيقاً وإتستتاعاً تبعتتاً للمعتتايير والمنطلقتتات ا

فمنها ما اعتمد أصحابها علتى معيتار الوستيلة المستتخدمة فتي  ،المستندة إليها
ومتنهم متن اعتمتد  ،وآخرون اعتمدوا معيار موضوع الجريمة ذاتها ،ارتكا  الجريمة

 .ينمعايير مختلطة جمعت بين المعيارين السابق

إن عالم تقنية المعلومات عالم لا حدود لته وفتي تطتور متستارع بشتكل متذهل  - 
 .ففي كل يوم يرفدنا بابتكارات جديدة

إن الوسائل الفنية التي قد تستخدم لتدمير مكونات الحاسو  كثيترة ومعقتدة  - 
مكتن التنبتؤ بالوستائل التتي قتد تستتحدثها التكنولوجيتا  ،في الوقتت الحاضتر ولا ي 

 .ا الشفنفي هذ

منهتا  ،أتضح لنا وجود العديد من المعوقتات تعتتري اثبتات الجريمتة الالكترونيتة - 
ماهو متعلق بالجريمة ذاتهتا أو الجهتات المتضتررة متن الجريمتة أو الجهتات التتي 

وهذا الأمر  ،تتولى التحقيق في هذه الجرائم بالاضافة الى المعوقات التشريعية
 .الإصلاحية في هذا الصدد يتطلب إتخاذ مجموعة من الخطوات

إذ تمتاز بقتدرتها علتى التحتري فتي مجتال  ،إن للجرائم الالكترونية طبيعة خاصة -2
مكتن لجريمتة  ،فضائي واستع لا توقفته حتدود التدول وستيادتها الاقليميتة حيتث ي 

نتج آثارها في مكتان أو أمتاكن أخترى ختارج  تقنية المعلومات أن تقع في مكان وت 
جتترائم الانتخابتتات و تزويروهتتا كمتتا ذلتتك التتتدخل فتتي  ىعلتتو خيتتر مثتتال  التتدول

 تروسيا من جهات امريكيته لانتخابتا سمعناها في الاتهامات الاخيرة الموجه الى
 .1 0 الرئيس الامريكى في انتخابات 
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 :مقترحاتال :ثانياا 
الى انشاء هيئة متخصصة للتحقيق في  ردستانوقليم كلاندعو مجلس القضاء  - 

لكترونيتة تتكتون متن محققتين وطتاقم متن ذوي الاختصتاص فتي مجتال الجرائم الا
  تلتتتكمتخصصتتته بالات و التقنيتتتات الاجنبيتتته لاستتتتعانه بتتتالخبربا ،تقنيتتتة المعلومتتتات

إذ ان وجتتتود مثتتتل هكتتتذا هيئتتتة سيستتتاهم بشتتتكل فعتتتال برفتتتد الجهتتتات الجتتترائم 
التشريعية بكل مستجد في مجال تقنية المعلومات لكي تعمل بدورها علتى ستد 

بالاضتتتافة التتتى دورهتتتا التوعتتتوي  ،ايتتتة ثغتتترة فتتتي مجتتتال التشتتتريعات الالكترونيتتتة
و أرى  للمجتمع في مجال تقنيتة المعلومتات واحاطتته بكتل متا يحويته متن مختاطر

 .ضروره التنسيق مع القضاء الاتحادي بهذا الشفن

إلتتتى إصتتتدار تشتتتريع ختتتاص ومستتتتقل للجتتترائم  كوردستتتتانىنتتتدعو المشتتترع ال - 
وضح فيه الطبيعة الخاصة للجريمة الإلكترونية ووضع عقوبتات خاصتة الإلكترونية ي  

فضتلًا عتن وضتع إجتراءات جنائيتة تنستجم متع  ،لهذه الجريمتة بحيتث تتتلاءم وإياهتا
الاقلتتيم و بالتنستتيق متتع الحكومتته يجتتب علتتى  طبيعتتة هتتذا التتنم  متتن الجتترائم

م الالكترونيتة تصعيد نشاطه لإزالة العقبات فيما يتعلق بموضتوع الجترائ الاتحاديه
متتن ختتلال عقتتد الاتفاقيتتات الثنائيتتة أو الإنضتتمام التتى الاتفاقيتتات الجماعيتتة ذات 
العلاقتتة بتتالجرائم الالكترونيتتة او الاتفاقيتتات الخاصتتة بالمستتاعدة القضتتائية بشتتكل 
عام على أن يكون مرجعهم في كل هتذا المبتادئ التتي وضتعها الاتحتاد التدولي 

تصة ونقطة المحور الذي تعود اليه حكومات الدول للاتصالات باعتباره الجهة المخ
 .عند الاتفاق على متعلقات موضوع تقنية المعلومات

ل لكشتف دول متطوره في هذا المجتالالاستعانه بالخبرات و التقنيات الحديثه  - 
 .ل لمعالجتهابوصول الى احسن السالجرائم المعقده هذه و ال

.................................. 
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