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 مقدمة البحث
ملو من مزاا  جعلت من لػكل اختًاع الذاتف الخلوم في نهاية القرف الدنصرـ ثورة علمية في لراؿ التواصل الإنساني لدا ش  

كنقلو لخفة كزنو بالإضافة إلذ أنو كسيلة لقصرة  لوحمعداد كثتَة من الناس، كمن جملة الدزاا  سهولة أاستعمالو غاية من قبل 
كسيلة لنقل الثقافة كالعلوـ كالدعارؼ كتبادؿ الأفكار لشا ساىم في خلق كعي كضمتَ  ك الدسافات بتُ الدتصلتُ من مناطق بعيدة

ستخدـ من قبل بعض الأشخاص ي جديدين لدل مستخدميو عابرة للثقافات السائدة في المجتمعات، إلا أنو كرغم ىذه الدزاا  فأنو
رتكاب لاكوسيلة   ت ذكية معقدة كمتعددة فقد استغلامل تطبيقلػفي ارتكاب أفعاؿ لزظورة غتَ شرعية، كلكوف الذاتف الخلوم 

جرائم يصعب اقتفاء أثر مرتكبيها ككشف حقيقتها لشا شكل معو تٖدا ن كبتَان تواجهو الجهات القضائية في كشف المجرمتُ كإنزاؿ 
 حكم القانوف تْقهم.

 :كسبب اختياره ألعية البحثأكلان: 
ائل الإثبات الجنائي في جرلؽة إساءة استعماؿ الذاتف الخلوم كالتي كونو يشتَ إلذ كس  في تكمن ألعية موضوع البحث

التحرم كالتحقيق فيها لدا تتسم بها من خاصية التشفتَ على ك تٖمل تقنيات يسهل ارتكاب الجرلؽة بواسطتها كصعوبة البحث 
 كغتَىا يصعب مهمة الاستدلاؿ في كشف الجرلؽة كالجاني.، ػسبيل الدثال

 بحث:إشكالية الثانيان: 
على كسائل إثبات  كتعديلاتو 7977لسنة  (03)الدرقم العراقي حكاـ قانوف أصوؿ المحاكمات الجزائية أتضمنت 

ل اللجوء بككضعت لذا قواعد س ،حيث نظمت ضمن أحكامو ما يسمى بالأدلة التقليدية من شهادة كاعتًاؼ كخبرة ،الجرائم
بالإضافة إلذ تقدير قيمتها القانونية كحجيتها ، تٔرحلة المحاكمة كانتهاءن  ،من مرحلة الاستدلاؿ كجمع الأدلة كالتحقيق إليها ابتداءن 

عن مسايرة  ف القضاء كفي كثتَ من الأحياف تقف عاجزةن أفي الإدانة كالبراءة، كرغم كجود نصوص قانونية تقليدية بالأدلة، إلا 
و الجناة في ارتكاب الجرلؽة بهذه الوسيلة لسهولة الالتفاؼ على الأدلة بالتقنية المحمولة على الذاتف الطرؽ الدلتوية التي يلجأ إلي

صوؿ المحاكمات الجزائية من نصوص بالأدلة الرقمية الحديثة استصعب ىو الآخر من مهمة ألخلوم، إضافة إلذ ذلك خلو قانوف ا
م، كاف تدارؾ الدشرع الأدلة الأختَة لاحقان بنصوص قانونية سيبقى الأمر اف ككشف حقيقة جرلؽته ،القضاء في اقتفاء أثر المجرمتُ

 .ث كالتحرم عن الأدلة الإلكتًكنيةلد توفر الجهات الدختصة كوادر مؤىلة متخصصة مهمتها البح
 بب البحث:سثالثان: 

ن كجاد بغية تقديم عمل دؤكب كمضرة كالتي تٖتاج إلذ جملة الاشكاليات الدذكو دفعتٍ إلذ كتابة ىذا الدوضوع ىو كلشا  
الدوضوع بانسيابية تكوف معينان، إلا أنو كرغم ذلك لا لغوز انكار دكر التطبيقات القضائية في خلق خبرة عملية كفيلة في كشف 

كإلظا بتكاتف رجاؿ القضاء كالقانوف من خلاؿ حلقات نقاشية كتبادؿ الخبرات  ،كىذه لا تأتي بسهولة كيسر،تلاعب الجناة 
كالأفكار قد تكوف كفيلة في التصدم لظاىرة  الإجراـ عبر كسيلة الذاتف الخلوم كلو بشكل مقبوؿ تٗفف من آثارىا السلبية، 

 ا الجناة في ارتكاب الجرلؽة.هيسى الوسائل الجديدة التي يلجأ إلكلكن لغب اف لا نن
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 :حثرابعان: نطاؽ الب
 .قليمدراسة الجرلؽة في القانوف العراقي كالأ

 البحث: منهجخامسان: 
إساءة استعماؿ الذاتف الخلوم، متبعان  ائميدية كالرقمية كوسائل إثبات جر سنتناكؿ في ىذا البحث دراسة الأدلة التقل

لتحليل النصوص القانونية النافذة كتعزيزىا بالأحكاـ القضاء العراقي  وصفي التحليلي في التصدم للموضوعالدنهج ال
 ردستاني.و كالك

 خطة البحث:سادسان: 
 :مبحث ت٘هيدم كمبحثتُلقد قسمت موضوع البحث على 

كيتكوف من  ،جرلؽة إساءة استعماؿ الذاتف الخلوم كاركاف الجرلؽة الدادم كالدعنومفيو تعريف تعرفت فيو مبحث ت٘هيدم: 
ثلاثة مطالب، الدطلب  الأكؿ منو تناكلنا تعريف جرلؽة إساءة استعماؿ الذاتف الخلوم، كفي الدطلب الثاني تناكلنا الدتطلبات 
الدوضوعية لجرلؽة إساءة استعماؿ الذاتف الخلوم، كيتضمن الدطلب الثالث الدتطلبات الدعنوية في جرلؽة إساءة استعماؿ الذاتف 

 الخلوم.
أدلة الإثبات الجنائي التقليدية لجرلؽة إساءة استعماؿ الذاتف الخلوم: كيتكوف من ثلاثة لطصص لبياف لدبحث الأكؿ: اأما 

، أما مإساءة استعماؿ الذاتف الخلو  لؽةبوصفها دليل إثبات في نطاؽ جر  الدطلب الأكؿ منو للشهادة تٗصيصمطالب، ثم 
جرلؽة إساءة استعماؿ الذاتف الخلوم، أما الدطلب الثالث فقد خصصتو الدطلب الثاني فقد تم تٗصيصو للخبرة في نطاؽ 

 للاعتًاؼ في نطاؽ جرلؽة إساءة استعماؿ الذاتف الخلوم.
أدلة الإثبات الجنائي الرقمية: كقد تضمن ثلاثة مطالب ىو الآخر منو الدطلب الأكؿ تْثت طرؽ فيو تف الدبحث الثاني:أما 

أما الدطلب الثالث فقد  تقييمو،لدطلب الثاني فقد درست فيو خصائص الدليل الرقمي ككسائل أما ا ػفيو مفهوـ الدليل الرقمي
 خصصتو لأنواع الدليل الرقمي في إطار الذاتف الخلوم.

 ا.إليه ناالتي توصلم البحث بأىم الاستنتاجات كالاقتًاحات تثم لطت
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 مبحث ت٘هيدم
 تعريف الجرلؽة كمتطلباتها الدوضوعية كالدعنوية

سنتناكؿ في الدبحث التمهيدم من خلاؿ ثلاثة مطالب في تعريف الجرلؽة كمتطلباتها الدوضوعية كالدعنوية، إذ نكرس 
الدطلب الأكؿ لتعريف جرلؽة إساءة استعماؿ الذاتف الخلوم، كالدتطلبات الدوضوعية لجرلؽة إساءة استعماؿ الذاتف الخلوم في 

 تَ نبتُ الدتطلبات الدعنوية لجرلؽة إساءة استعماؿ الذاتف الخلوم.الدطلب الثاني، كفي الدطلب الثالث كالأخ
 الدطلب الأكؿ

 تعريف جرلؽة إساءة استعماؿ الذاتف الخلوم
تعريف صريح للجرلؽة، على أنو لؽكن  ؿ إلذدالدع 7969لسنة  777لد يشر الدشرع العراقي في قانوف العقوبات الدرقم "

حيث تقوؿ النص  الدذكور ( من قانوف العقوبات79( من الدادة )4صو تٔقتضى الفقرة )القوؿ بأف تعريف الجرلؽة لؽكن استخلا
( كىذا تعريف للفعل (مو القانوف سواء أكاف إلغابيان أـ سلبيان كالتًؾ كالامتناع ما لد يرد نص على خلاؼ ذلككل تصرؼ جر  ))

عليو كخلافو خلاؼ غاية الدشرع من النص لكونو نص   كليس الجرلؽة صراحة حتى يبتٌ ة،الجرمي كالتي قصدتو الدادة الدذكور 
، لكوف الجرلؽة قد تتكوف من فعل كاحد أك  جزائي لا لػتمل الاجتهاد في مورده، عليو لؼتلف الفعل الجرمي عن الجرلؽة في الدفهوـ

 .(7) "لرموعة أفعاؿ جرمية، فمفهوـ الجرلؽة اشمل من مفهوـ الفعل الجرمي
استعماؿ الذاتف الخلوم  لضن بصددىا، فقد خلت التشريعات الأخرل من تعريف لجرلؽة إساءةأما بشأف الجرلؽة التي 

إساءة جرلؽة ع العراقي، كحيث أنها من الجرائم الإلكتًكنية أك الدعلوماتية، عليو لؽكن توظيف الأختَة في تعريف يشر تكمنها ال
تلف الفقهاء في صياغتها، خت المحمولة في ارتكاب الجرلؽة، كقد انفس التقنيات كالتطبيقا لاحتوائها علىاستعماؿ الذاتف الخلوم 

تنشأ عن خسارة تلحق بالمجتٍ عليو أك كسب  ،بالدعلوماتية توكل فعل إجرامي متعمد إذا كانت صل" االبعض من أنه افقد عرفه
بأنها كل سلوؾ غتَ  "كالدعلوماتية ( عرفت الجرلؽة الإلكتًكنية(A-I-D))كالدنظمة الأكركبية للتعاكف كالتنمية  "لػققو الفاعل

كل سلوؾ غتَ مشركع أك غتَ "أك أنها  (0)"مشركع أك مناؼ للأخلاؽ كغتَ مسموح بو كيرتبط بالدعالجة الآلية للبيانات أك تنقلها
كعلى ضوء ذلك لؽكننا تعريف جرلؽة إساءة استعماؿ الذاتف  ،(3)"مسموح بو فيما يتعلق بالدعالجة الآلية للبيانات أك الحاسوب

 .اك معنوا  اء أكاف مادا ن أـ اعتبارا ن و استعماؿ الذاتف الخلوم بسوء نية استعمالان من شأنو إلحاؽ الضرر بالغتَ س االخلوم بأنه
 
 
 
 

                                                             
 (1)

 .11ص م  2991د ، القسن العام، هطبعة زهان، بغذالبي الحذيثي، شرح قانون العقوباتصفخري عبذ الرزاق .د 

 http://www.makkahnewpeper.com قعالدو  علىتعريف الجريمة الإلكترونية، صحيفة مكة، بحث متاح على شبكة الانترنيت  (2) 
   25/5/2222آخر زيارة للموقع 

 .48ص م2207لبنان، صيدا ران الحقوقية، الغول، جرائم شبكة الانترنيت والدسؤولية الجزائية الناشئة عنها، دراسة مقارنة، مكتبة بدمحمد د. حسين  (3) 
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 الدطلب الثاني
 الدتطلبات الدوضوعية لجرلؽة إساءة استعماؿ الذاتف الخلوم

لقياـ أية جرلؽة لابد من ارتكاب فعل مادم لزسوس يعاقب عليو القانوف، فالجرلؽة لا تتحقق تٔجرد كجود نية إجرامية، "
إذ لابد لذذه النية من أف تتجسد في كياف مادم لزسوس، ىذا السلوؾ الدادم الذم ينص عليو القانوف ىو ما يعرؼ بالركن 

أما بشأف  (7)"ل شرطان أساسيان للبدء في عملية البحث عن توفر الجرلؽة من عدمولجرلؽة أك جسم الجرلؽة كالذم يشكلالدادم 
الركن الدادم للجرلؽة التي لضن بصددىا تتطلب ىي الأخرل كجود سلوؾ مادم ملموس كبقية الجرائم إلا أنها تٗتلف عن غتَىا 

موؿ بتقنيات كتطبيقات ذكية، بالإضافة إلذ من الجرائم من حيث آلية ارتكاب الجرلؽة، حيث أنها تتطلب كجود ىاتف خلوم لز
استعمالذا في ارتكاب الفعل الجرمي عبر تلك التطبيقات كبإحدل الطرؽ الدادية كتٖقق نتيجة إجرامية متًتبة على الفعل تظهر 

بتُ الفعل  للوجود الإلكتًكني، بالإضافة إلذ كجود علاقة سببية بتُ الفعل كالنتيجة لتحقق الجرلؽة، لوجود ترابط كتواصل
تقع تامة أـ لا تقع، كلا يتصور الشركع فيها فمجرد اقداـ الجاني على فعل الإساءة عدت معو جرلؽة  إما كىذه الجرلؽة ،كالنتيجة

 ف لد تأخذ مداه في نية الفاعل.إلأف إساءة استعماؿ الذاتف الخلوم كافية لوحدىا في كقوع الجرلؽة ك  ،تامة
 

 الدطلب الثالث
 عنوية لجرلؽة إساءة استعماؿ الذاتف الخلومالدتطلبات الد

رؼ الدشرع ع  العلم كالإرادة، كقد  وجرلؽة بتوافر القصد الجرمي لدل الجاني، كالدتمثل بعنصريليتحقق الركن الدعنوم ل
ارتكاب الفعل )ىو توجيو الفاعل إرادتو إلذ )بالقوؿ من قانوف العقوبات ( 7( الفقرة )33العراقي القصد الجرمي في الدادة )

 عليو يتكوف القصد الجنائي من عنصرين:" ،((ك أية نتيجة جرمية أخرلأان إلذ نتيجة الجرلؽة التي كقعت للجرلؽة ىادف فو  الدك
قد تكوف سابقة  العلم: ىو صفة يتضح بها الشيء كيظهر على ما ىو عليو، كبصورة عامة فأف الوقائع التي يلزـ بها" -7

 أك لاحقة عليو. ،لو هر أك معاص ،على الفعل
كىي نشاط نفسي يهدؼ إلذ تٖقيق غرض معتُ أم أنها قوة  ،كأبرز عناصره ،الإرادة: ىي جوىر القصد الجرمي -0

. كفي جرلؽة (0)"تجو إلذ النتيجة الدتًتبة في الجرائم العمديةتنفسية كاعية مدركة تستجيب لرغبات النفس، كيلزـ الإرادة حتى 
ـ دأنو يق الفاعل العلم كالإرادة، علم واعل بعنصريالخلوم يلزـ ىي الأخرل توفر القصد الجنائي لدل الفإساءة استعماؿ الذاتف 

مو القانوف بنص صريح، كإرادتو الدتوجهة إلذ النتيجة الجرمية الدتًتبة كالدتحققة، كفي جرلؽة إساءة استعماؿ الذاتف على فعل جر  
لدل الجاني توفر القصد الخاص يف أب الدتهم، لغ لةءفي ارتكاب الجرلؽة بغية مسالعاـ لى لزكـ توفر القصد اعالخلوم إضافة 

عليو عبر الذاتف ىو حملو على  تٌالدتمثل بالباعث أك الدافع في ارتكاب الجرلؽة، كأف تكوف الباعث لدل الجاني في تهديد المج
كلا يتصور تٖقق القصد في الجرائم غتَ العمدية في جرلؽة  و.فيعو كخو ك القياـ بعمل أك تركو بالإضافة إلذ القصد العاـ الدتمثل تر 

كحيث اف الجرائم التي تقع عبر الذاتف الخلوم ، توفر النية الجرمية لديو مسبقان  إساءة استعماؿ الذاتف الخلوم لعدـ تصور
كانت ناتٕة عن خطأ رغمان عن لة الجاني في ارتكابها متى  ء، عليو يتعذر مسااعمدية، لكوف منطق سوء النية ىو الأعم في شأنه

  .معنوا ن  كأ مادا ن  ان سواء أكاف إكراى ما كقوعو تٖت تأثتَ إلذ إرادتو بالإضافة

                                                             
 الزعبي وصايل فاضل الذواوشة، جرائم الحاسب الآلي والانترنيت، دراسة تحليلية مقارنة، دار وائل للنشر، عمان، الأردن محمد سامة أحمد الدناعة وجلال أ (0) 

 .09ص م2220الطبعة الأولى، 
بيروت  و العام والخاص )نظريًا وعملياً(، دار السنهوري لبنانيبقسمالدعدل  0969لسنة  000قيس لطيف التميمي، قانون العقوبات العراقي رقم  (2) 

 .055- 047م، ص2209
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 الدبحث الأكؿ
 أدلة الإثبات الجنائي في جرلؽة إساءة استعماؿ الذاتف الخلوم

القضاء بالطرؽ القانونية التي حددىا القانوف على كجود كاقعة  ـيقصد بالإثبات في القانوف الوضعي إقامة الدليل أما"
ددىا قانونية ترتبت آثارىا، أماـ الإثبات الجنائي، فهو كسيلة لإقرار الوقائع التي لذا علاقة بالدعول كذلك كفقان للطرؽ التي ح  

 .(7)"القانوف أك إقامة الدليل على كقوع الجرلؽة كعلى نسبتها إلذ الدتهم
 ،من أحكاـ قانوف أصوؿ المحاكمات الجزائية على الأدلة التقليدية التي لؽكن اف ترد على إثبات جميع الجرائمكقد تض

 :الدطالب الثلاثةكتوظيفان لتلك الأدلة سوؼ نبحث عنها ما يرد في نطاؽ جرلؽة إساءة استعماؿ الذاتف الخلوم من خلاؿ 
 الدطلب الأكؿ

 جرلؽة إساءة استعماؿ الذاتف الخلوم الشهادة بوصفها دليل إثبات في نطاؽ
ف لا تتطابق أقواؿ شاىد مع شاىد أكمن الطبيعي  ،الشهادة من الأدلة الدهمة في إثبات الجرلؽة كنسبتها إلذ الدتهم عدت  

ي الجنائي أف يركن في ة بالواقعة الإجرامية، عليو للقاضلاختلاؼ تلقي حواسهم للمعلومة الدتعلق ،آخر في نفس الدعول
القانوف الشاىد في الالتزاـ  نو كالأخرل بنصوص قيد  م بقناعةتخلاص كقائع الدعول من أقواؿ الشهود بشركط تتعلق بعضها اس

تسليط الضوء على الدوضوع علينا البحث في الأمور الآتية تباعان كأختَان استخلاص فكرة عن دكر  كبغية ،دلاء الدعلومةإأثناء 
 :ربعة فركعأفي لذاتف الخلوم الشهادة في إثبات جرلؽة إساءة ا

 
 الفرع الأكؿ

 كانواعها الشهادة تعريف
 سنتطرؽ من خلاؿ الفقرتتُ التاليتتُ لتعريف الشهادة كبياف أنوعها:

 تعريف الشهادة:أكلان: 
سابقة الإقرار الشفوم الذم يدلر بو الشاىد كالذم يتضمن كل ما يعرفو من تٕربة معينة أك حادثة "عرؼ الشهادة بأنها ي

اك  (3)"كىي تقرير الشخص لدا يكوف قد رآه أك سمعو  أدركو على كجو العموـ تْواسو" (0)"حدل حواسوإا عن طريق هل إليتوص  
البياف كالإظهار لدا يعلم، كالدقصود بها في الإثبات إخبار عن ثبوت الحق للغتَ على الغتَ في لرلس القضاء كىي سبب "ىي 

إدلاء الشخص أماـ الجهات التحقيقية لدا أدركو الشاىد  يعرؼ أيضان بأنهاك  ،(4)"ة الأعراضالأركاح كصيانلإحقاؽ الحقوؽ كحفظ 
 بإحدل حواسو الخمسة من شأنها كضع تلك الجهات أماـ حقيقة كاقعة موضوع الدعول.

 
 

                                                             
 .30 – 32ص م2227الطبعة الأولى ، الإثبات الجنائي بالوسائل العلمية، دراسة تحليلية مقارنة، التفسير للنشر والإعلان، اربيل، دكوثر أحمد خال  (0) 
 .72م ص2222د. إبراىيم إبراىيم الفخار، الشهادة كدليل إثبات في الدواد الجنائية، دراسة قانونية نفسية، الذيئة الدصرية العامة للكتاب،  (2) 
 . 054ص م2207الأولى، ، اربيل، الطبعة ىفىيإبراىيم علي علي، الشهادة ودورىا في الإثبات، دراسة مقارنة، مطبعة  (3) 

 خرطوم –لسودان للعملة المحدودة ، الجرائم الإلكترونية، الدليل الإلكتروني وحجتو في الإثبات الجنائي، شركة مطابع ا محمد د. معمر علي إبراىيم  (4) 
 .35م، ص2205
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 أنواع الشهادة: ثانيان:
 نقسم الشهادة إلذ أنواع متعددة منها:اك 
الذين يشهدكف على الوقائع التي يستدؿ منها على ارتكاب الجرلؽة كإسنادىا للمتهم كإثباتها شهود إثبات: كىم " -7 

 عليو.
كشهود نفي: كيسموف شهود الدفاع أيضان كىم الذين تكوف شهاداتهم لزتوية على الوقائع التي يستدؿ منها على  -0

 .(7)"عدـ قياـ الدتهم بارتكاب الجرلؽة كنفي التهمة عنو
ة الدباشرة: ىي الشهادة التي تنجم عن الاتصاؿ الدباشر لحواس الشاىد بالواقعة الدشهودة كإدراكو عن الشهاد" -3

 أك لدسو. ،أك تذكقو الدادة،أك شمو  ،بأذنو اأك سمعه ،شاىدة الحادثة ببصرهم
ا فيها الشاىد عم  الشهادة غتَ الدباشرة: كيطلق عليها الشهادة السماعية أك شهادة النقل، كىي تلك التي ينقل  -4

 .(0)"سمعو عن غتَه
كىي شهادة عن شهادة الغتَ، ككمثاؿ على الشهادة الدباشرة  ،لو ركاه ،ادتو تنصب عن سماعو للواقعة عن غتَههفش

و عليو كسب   للجاني كىو يقوـ بالاتصاؿ بالمجتٌأك مشاىدتو  ،صابتوإعليو بالآلة ك  اني كىو يقوـ بطعن المجتٌدة الشاىد للجاشه
بآلة  عليو كىو يطعن المجتٌ ،ا رآه أك سمعو، كىي رؤية الغتَ للجانيكشتمو، أما الشهادة غتَ الدباشرة، فهو ركاية الغتَ لو عم  

 عليو كسبو كشتمو. كإصابتو أك الاتصاؿ بالمجتٌ
 

 الفرع الثاني
 شركط الشهادة كدكرىا في الإثبات

 ا في الإثبات من خلاؿ الفقرتتُ التاليتتُ:سنتطرؽ من خلاؿ ىذا الفرع إلذ شركط الشهادة كدكرى
أـ إدانة لابد من  ةبراء تكلؽكن للقاضي الركوف إليها كدليل سواء كان معتبرةشركط الشهادة: لكي تكوف الشهادة  كلان:أ

:  توفر شركط فيها حددىا القانوف بنصوص كاضحة منها لابد من توفرىا في الشاىد كشهادتو كىي على كجو العموـ
داء إمن عمره كقت  ةقد بلغ الخامسة عشر ف يكوف أالشاىد أىلان لأداء الشهادة لغب التمييز: حتى تكوف  -7

كىذا ما قصدتو أحكاـ  ،الشهادة، أما من كاف أقل من السن الدذكورة فلا مانع من سماع أقوالو على سبيل الاستدلاؿ لا غتَ
 .الدعدؿ 7977( لسنة 03رقم ) عدؿالد الجزائيةمن قانوف أصوؿ المحاكمات  / ب62الدادة 

تٖليف الشاىد اليمتُ القانونية لدن بلغ  القانوف الدذكورتٖليف اليمتُ: أكجب الدادة الدذكورة الفقرة الدشار إليها من  -0
 الركوف إليو.كن دليل كامل لؽ اعتباره تو معتبرة كبالتالرلكي تكوف شهاد ،من عمره فما فوؽ بأنو يشهد بالحق ةسن الخامسة عشر 

                                                             
 . 95ص القانونية، بغداد، بدون سنة طبع د. سلطان الشاوي، اصول التحقيق الإجرامي، الدكتبة (0) 

 . 46ص م2206دمشق،  يحيى الشديدي، الشهادة في الجريمة الإلكترونية، جامعة البعث، سوريا (2) 
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كلا لغوز التأثتَ على إرادتو ت٘نعو من الإدلاء  تو،حرية الاختيار: لغب اف يكوف الشاىد حران لستاران في الأدلاء بشهاد -3
من قانوف أصوؿ / ب 64كىذا ما أكجبو أحكاـ الدادة  ،بأقوالو بالطريقة التي يراىا، كلا لغوز مقاطعتو كمنع استًسالو في أقوالو

 الدذكور انفان.المحاكمات 
 لا يكوف الشاىد من الدمنوعتُ من أداء الشهادة:أ -4

قدر الدشرع العراقي أف ىناؾ بعض الأشخاص لا ضمانات كافية تتوفر فيهم لأداء الشهادة كىم لشنوعتُ من الشهادة 
 كعلى الوجو الآتي:

 يكن متهمان تّرلؽة يو في الإثبات ما لدكعو شاىدان علأك فر  وصولأأصوؿ الدتهم كفركعو: حيث لا لغوز أف يكوف أحد  -أ
 .لقانوف الدذكور/ب ا68ضد شخصو أك مالو كىذا ما نصت عليو الدادة 

ما لد يكن متهمان على الاخر إثبات  لا لغوز اف يكونا أحدالعا شاىد شهادة الزكجتُ أحدالعا على الآخر: حيث -ب
 .القانوف الدشار إليومن /أ 68كىذا ما قضتو الدادة ،تّرلؽة ضد شخصو أك مالو 

إليها المحكمة كلد يعتًض عليو الادعاء العاـ أك الددعي بالحق الددني أك الدتهم، فستبقى شهادة  استمعتف إمع ملاحظة ك 
 ػلسالفتو أك الاتفاؽ على خلافهالجزائية كالذم لا لغوز  المحاكمات باطلة كلا لغوز الأخذ بها للنص العاـ الوارد في قانوف أصوؿ

 كلو حق التمسك بالجزء الذم يؤدم إلذ براءتو للضمانة الواردة في النص القانوني. ػدر منو الجزء الذم يؤدم إلذ إدانة الدتهمكيه
من قانوف المحاكمات الجزائية النافذ كالتي تنص ))للمحكمة أف تقرر عدـ  (074)إضافة إلذ النص الدتقدـ في الدادة  -جػ

 لذا أنو غتَ قادر على تذكر تفاصيل الواقعة أك إدراكو قيمة الشهادة التي يؤديها بسبب سنو أك أىلية الشاىدة للشهادة إذا تبتُ
 افتلب حالتو العقلية أك الجسمية كالللمحكمة حرية عدـ أىلية الشاىد للشهادة بسب ىطلشا أع حالتو العقلية أك الجسمية((

 الذم يؤديها.ت٘نعانو من إدراؾ تفاصيل الواقعة أك إدراؾ قيمة الشهادة 
 دكر الشهادة في إثبات الجرلؽة: ثانيان:

ف أالتي نصت على علاه الدذكور أقانوف ال( من 075ؿ الدشرع العراقي سلطة القاضي في تقدير الشهادة في الدادة )ك تنا
دلذ بها أ التي ف تأخذ بالأقواؿأك أك تطرحها أك بعضها أخذ بها كلها )للمحكمة سلطة مطلقة في تقدير الشهادة فلها اف تأ)

ك اف لا أك اماـ لزكمة اخرل في الدعول ذاتها أك لزضر التحقيق الابتدائي أالشاىد في لزضر التحقيق الذم قامت بو الشرطة 
ف الشهادة كغتَىا من الأدلة الاقناعية التي تٗضع لضمتَ القاضي كقناعتو الوجدانية إإضافة إلذ ذلك ف ،((تأخذ بأقوالو جميعها

الواقعة الدشهودة بها كعدـ لسالفتها للحواس  حصوؿكذلك بناء على ما يراه من احتماؿ  نفسو قانوفالمن  (073)كفق الدادة 
فعليو النظر في حاؿ الشاىد  ،أك الدنطق كما لػيط بها من ظركؼ كمؤثرات قد تدفع الشاىد إلذ الكذب أك الوقوع في الخطأ

  . بنظر الاعتبار عند تقدير الشهادةخذ النفسية كالعقلية كعلاقتو بالخصوـ كقرابتو منهم، كل ذلك تأُ 
أف  إلذ 32/9/7999في  (7999/ت ج/ 30 )قمكفي ىذا السياؽ ذىبت لزكمة استئناؼ منطقة اربيل بقرارىا الدر 

الشاىدين كل من .... ك ..... ف شهادة أك  ،لأف الأدلة غتَ كافية لإدانة الدتهمتُ ،فالقرار الدميز صحيح كموافق للقانو  )...
ف أإضافة إلذ ذلك ، (7)الدشتكي رغم كونها عيانية إلا أنو لا لؽكن الاطمئناف إليهما لقرابتهما من الدشتكي من جهة...( مكلد

                                                             
 . 023 – 022ص م2203ي للطباعة والنشر، اربيل يالدبادئ والتطبيقات القانونية في قرارات لزكمة استئناف منطقة اربيل، تبا ،عثمان ياسين علي(0) 
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لد تؤيد بدليل أك قرينة أخرل أك اعتًاؼ من الدتهم، إلا إذا رسم القانوف يقرر عدـ جواز الأخذ بالشهادة الدنفردة سببان للحكم ما 
، إلا أننا نرل بعدـ جواز الأخذ من القانوف نفسو/ب( 073د بو تطبيقان لأحكاـ الدادة )القانوف طريقان معينان للإثبات فيجب التقي  

 معينان فيما يتعلق بإفادة المجتٌ ، كقد رسم القانوف طريقان لإدانة في الجناا ت كالجنح الدهمة للحيطةلشهادة الدنفردة الدعززة بقرينة بال
قبل ىذه الإفادة بينو فيما يتعلق بالجرلؽة كمرتكبها أك أم أمر آخر يتعلق استنادان تف أة الدوت إذ اجاز للمحكمة يعليو تٖت خش
كذبو مع ذلك   علىكلامو   الشخص في مثل ىذا الدوقف يغلب صدؽ فأ ، باعتبارمن القانوف نفسو (076)لأحكاـ الدادة 

ركؼ يغلبها التشتت كالارباؾ كعدـ كضوح الرؤية كالفزع ظعليو في  تٌفالأمر جوازم كليس كجوبي لاحتمالات تتعلق تْالة المج
يتعلق بشهادة متهم ضد متهم آخر فهي لزل شك سيما قد  افيم ماالا البراءة،  ةاندؼ على أف يتعلق التشكيك بأدلة الإكالخو 

لذلك استكمالان لقناعة المحكمة لابد من تٖليف الدتهم اليمتُ القانونية كتدكين أقوالو كشاىد في  ،يكوف الغرض منها النكاية
عدمو  منح الاخذ بو مع ذلك مرج من قانوف اصوؿ المحاكمات الجزائية النافذ (705)دعول مستقلة تطبيقان لأحكاـ الدادة 

النظر في حالة الشاىد النفسية  ضافة الذإ ،كقائع الدعول لرتمعة لاستكماؿ تلك القناعةعلى قناعة المحكمة بالنظر الذ كل تبقى 
كلظركؼ  ،كصداقتو معهم كمصلحتو ،كدرجة قرابتو بهم ،كالعقلية كمركزه الاجتماعي كدرجة كعيو كعلاقتو تٓصوـ الدعول

 يعتدلا ... في ىذا السياؽ ذىبت لزكمة التميز بأنو )ك  ،الواقعة ككيفية ككقوعها، لذلك تأخذ بنظر الاعتبار عند تقدير الشهادة
برجوع الشاىد عن شهادتو الددلذ بها أماـ مأمور مركز الشرطة كقاضي التحقيق بعد الحادث ماداـ الرجوع قد حصل بعد سنتتُ 

 .(7)(...الشهود ةصد منو تٗليص الدتهم الذم ىو من عائلمن الحادث ككاف الق
الدوضوع فلا تصح مناقشة قناعتو، ة ملزكف الشهادة كغتَىا من كسائل الإثبات تٗضع لتقدير قاضي أبالإضافة إلذ 

كإلظا  ،ػدد الشهودعف العبرة في الاقتناع كليست بلأ ،كللمحكمة أف تأخذ بأقواؿ شاىد كاحد كتطرح أقواؿ شهود آخرين
كقاضي  ،إليو على سبيل الاستدلاؿ كعدـ الأخذ بشهادة شاىد مقتًنة باليمتُ استمعتف تأخذ بأقواؿ شاىد أكلذا  ،بالاطمئناف

 الدوضوع لا لؼضع في ىذا التقدير للشهادة لرقابة لزكمة التمييز.
يتقدـ في أحياف كثتَة على الأدلة  كتلعب الشهادة دكران مهمان في إثبات جرلؽة إساءة استعماؿ الذاتف الخلوم، لا بل

الرقمية في الإثبات لسهولة تٖريف الأختَة أك العبث بها عبر التطبيقات المحمولة، كباعتبارىا من أىم أدلة الإثبات في الجرائم 
 التقليدية، نرل كجوب تطبيق القواعد الدتعلقة بها كسرا نها في إثبات جرلؽة إساءة استعماؿ الذاتف الخلوم.

 
  

                                                             
 .256ص 02/02/0977في  (0977/ جنايات/ 83 )رقم القرار 0977الثالث والرابع، السنة الثامنة، العدد  ،لرموعة الأحكام العدلية (0) 
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 لفرع الثالثا
 الشهادة الإلكتًكنية كفئاتها كمدل التزاـ الشاىد بالإعلاـ

 سنتحدث عن الشهادة الإلكتًكنية كفئاتها كمدل التزاـ الشاىد بالإعلاـ من خلاؿ الفقرتتُ التاليتتُ:
 أكلان: الشهادة الإلكتًكنية كفئاتها

 من خلاؿ ما يلي:سنتطرؽ في ىذه الفقرة إلذ الشهادة الإلكتًكنية كفئاتها كذلك 
 الشهادة الإلكتًكنية -7
يعرؼ الشاىد في الجرلؽة الإلكتًكنية بأنو ذلك الشخص الفتٍ صاحب الخبرة كالتخصص في تقنية كعلوـ الحاسب الآلر "

 ،ناتفي نظاـ الدعالجة الآلية للمعطيات أك البيا –الولوج  –ساسية كجوىرية أك ىامة لازمة للدخوؿ أمات و كالذم تكوف لديو معل
 .(7) "ت مصلحة التحقيق تقتضي التنقيب عن أدلة تتعلق بالجرلؽة داخلونإذا كا

 فئات الشهادة الإلكتًكنية: -0
 كعلى النحو الآتي: ،لؽكن تعداد فئات الشاىد الإلكتًكني"
 .(0)"مديرك النظم -ىػمهندسو الصيانة  -دالمحللوف  -جالدبرلروف   -بمشغلو الحاسب  -أ

 الشاىد بالإعلاـ في الجرلؽة الدعلوماتيةثانيان: التزاـ 
 ف التزاـ الشاىد في الجرلؽة الدعلوماتية الإلكتًكنية لو لرموعة من السمات ىي:إ

 ف التزامان قانونيان:و ف يكأد الالتزاـ بالإعلاـ في الجرلؽة الإلكتًكنية لاب   -7
ومات كالبيانات الجوىرية التي لديهم إلذ سلطات ما يعتٍ كجود نص قانوني يلزـ الشاىد الإلكتًكني بالإعلاـ عن الدعل

كاف الجرلؽة الإلكتًكنية ترتكب بوسائل تقنية يصعب إثباتها من قبل المحققتُ غتَ الدتمرستُ على أجهزة الحاسب  ،التحقيق سيما
( / ج59)الدادة الآلر، كفي ىذا الإطار نرل كجوب الرجوع إلذ نصوص القانوف للتحقق من مدل كجود ىكذا إلزاـ، كحيث اف 

حضاره جبران لأداء أصلاحية إلقاء القبض على الشاىد الدتخلف عن الحضور ك  تطأع اصوؿ المحاكمات النافذ قانوف من
 لزامان على الشاىد في الدثوؿ أماـ المحكمة في حالة تم دعوتو. الدذكور د النصعيهادة من قبل قاضي التحقيق، عليو الش

 الجرلؽة الإلكتًكنية ىو التزاـ كقائي:الالتزاـ بالإعلاـ في  -0
كلؽثل ىذا الالتزاـ كاجبان جديدان مفركضان بواسطة القانوف لاسيما على بعض الفنيتُ أك الحرفيتُ من الشهود أك "

، كالتحقيق كذلك بتقديم الدعلومات الجوىرية كالذامة التي تتصل تٔوضوع النظاـ الدعلوماتي لزل البحث ،مستخدمي الحاسب الآلر
 .(3)"تٕعل ىذا الالتزاـ مستقلان عن غتَه من الالتزامات كخاصية ىذا الاستقلاؿ

                                                             
م 2227المحلة الكبرى،  - صرمد. عبد الفتاح بيومي الحجازي، مبادئ الإجراءات الجنائية في جرائم الكومبيوتر والانترنيت، دار الكتب القانونية،  (0) 

 . 059ص

 . 098ص  م2200د. الشحات إبراىيم منصور، الجرائم الإلكترونية، دار الفكر الجامعي، الإسكندرية، الطبعة الأولى،  (2) 

 .53ص السابق الدصدريحيى الشديدي،  (3) 
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نرل إجبار الشاىد بالإعلاـ عن جرائم الذاتف الخلوم كالكشف عن ثغرات دخوؿ أما دكر الإعداء العاـ على أية حاؿ 
بغية كضع المحكمة أماـ الحقيقة دكف  ،كدقيقان  برالرو ككلمات الدركر السرية، بشرط أف يتم الإعلاـ عنها بسيطان كمفهومان كلزددان 

دعول فيها من لأنها تتعلق بها كشف الجرائم الدتعلقة بأجهزة الاتصالات كىي جرائم تتعلق بالحق العاـ تٖرؾ ال ض،لبس أك غمو 
( الفقرة )ثانيان( من قانوف الادعاء 0منها الادعاء العاـ في إقامة الدعول بالحق العاـ تطبيقان لأحكاـ الدادة ) م كاف علم بوقوعهاأ

، خاصة إذا ما علمنا أف الاعتداء على كسائل الاتصالات السلكية ألنافذ كتعديلاتو( 7979( لسنة )59العاـ الدرقم )
( الدعدؿ 7969) ( لسنة777الدشرع العراقي في أحكاـ قانوف العقوبات الدرقم ) كاللاسلكية جرلؽة تتعلق بهذا الحق كقد أكردتو

الفصل الخامس بعنواف جرائم الباب السابع بعنواف الجرائم ذات الخطر العاـ كمن ( كفي 360ك  360ك  367ضمن الدواد )
افة إلذ أف ض السجن كالحبس كالغرامة، إالاعتداء على كسائل الاتصالات السلكية كاللاسلكية كالتي تتًاكح العقوبات فيها بتُ

( لسنة 8الدشرع في الإقليم صدر قانوف منع إساءة استعماؿ أجهزة الاتصالات السلكية كاللاسلكية تٔوجب التشريع الدرقم )
الدشتكي (، كىو قانوف خاص لا لغوز الاتفاؽ على خلافو أك التنازؿ عن الشكول الدقامة بالجرائم الناتٕة كالتصالح بتُ 0226)

 .(7)كالدتهم، كنصوصو موضوعية لا تتعلق بالجانب الإجرائي
 

 الفرع الرابع
 عدالشهادة الإلكتًكنية عن بُ 

ف مصطلح الشهادة الإلكتًكنية يطلق على نوعية الشهادة لا يكوف فيها الشاىد حاضران أماـ جهات التحقيق أك إ
عبر الوسائل الإلكتًكنية من خلاؿ شبكة الانتًنيت على سبيل الدثاؿ، م جسدا ن، كالظا تؤخذ شهادتو أالمحاكمة حضوران مادا ن 

 د من التفرقة بتُ نوعتُ من الشهادات:كلغرض معرفة صحة كسلامة ىذه الشهادة لاب  
 أكلان: حالة الشهادة الدسجلة مسبقان:

قيق النهائي كفي ىذه الحالة لتحكلػتفظ بها ثم تعرض بعد ذلك على المحكمة في ا ،كقت سابق ىي الحالة التي تسجل في"
كتتم ىذه الشهادة عبر  (0)"ىا باستحضار مثل ىذه التسجيلات كمواجهتو بهاالشاىد في شهادتو الدذكورة لؽكن رد   ةف لرابهإف

كلا توجد نص صريح في قانوف أصوؿ  smsتقنيات الذاتف بواسطة الدسجل الصوتي أك الفيديو أك البريد الصوتي أك رسائل 
إلا أننا نرل جواز الأخذ بها بعد طرحها على  ز ذلك،لغيعليو نطالب الدشرع العراقي كالإقليم بسن قانوف  ،ذلك يزلغالمحاكمات 

 أطراؼ الدعول كمناقشتها كأخذىا كقرينة براءة أك إدانة.
                                                             

 .2228( لسنة 6كوردستان العراق الدرقم )قانون منع إساءة استعمال أجهزة الاتصالات السلكية واللاسلكية في إقليم   (0) 
 .الذاتفية والاتصالات البريدية والالكترونية من الأمور الخاصة لا يجوز انتهاك حرمتها ( الاتصالات0الدادة )
خمسة ملايين دينار أو  يعاقب بالحبس مدة لا تقل عن ستة أشهر ولا تزيد على خمس سنوات و بغرامة لا تقل عن مليون دينار و لا تزيد على(: 2)الدادة 

 ..... الخ.بإحدى ىاتين العقوبتين كل من أساء استعمال الذاتف الخلوي أو أية أجهزة اتصال سلكية أو لاسلكية أو الانترنيت أو البريد الالكتروني
دينار ولا تزيد على ثلاثة ملايين دينار أو يعاقب مدة لا تقل عن ثلاثة أشهر ولا تزيد على سنة وبغرامة لا تقل عن سبعمائة وخمسون ألف (: 3)الدادة 

بريد الالكتروني بإحدى ىاتين العقوبتين كل من تسبب عمداً باستخدام واستغلال الذاتف الخلوي أو أية أجهزة اتصال سلكية أو لاسلكية أو الانترنيت أو ال
 ... الخ وبقية الدواد الأخرىفي إزعاج غيره

 . 260ص  تحقيق الجنائي في الجرائم الإلكترونية، دار الفكر الجامعي، الإسكندرية، الطبعة الأولى، بدون سنة طبعد. خالد ممدوح إبراىيم، فن ال (2) 
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 ثانيان: الشهادة الإلكتًكنية الفورية:
، حيث لؽكن من خلالذا الحصوؿ على لزكمة الدوضوع الخاص بالنزاعية من الشهادة حصولذا في كتفتًض ىذه النوع"

لدتكاملة كاف يفرض بقوة إمكانية رة الدكائر الاتصالية الإلكتًكنية اكأقوالو بشكل سمعي مرئي، كالقضاء حتى مرحلة ظهور ف
ذا النوع من الشهادة على ىالجنائي الدعاصر كقد أيد جانب من الفقو "، (7)"حداث اتصاؿ صوتي بتُ الجلسة كبتُ الشاىدإ

ة فيتبتُ مصداقية أقوالو من مظهره كمن رد   ،ف الشاىد يبرز في ىيئتو الكاملة في ىذا الإطار فيبدك كما لو كاف حاضران أاعتبار 
كتتم ىذه الشهادة  ،(0)"الدتعاكنتُ مع العدالةف فيها ضماف حماية الشهود كغتَىم من أإضافة إلذ  ،سئلةفعلو حتُ تعرض عليو الأ

بتٌ الدشرع العراقي فكرة الشهادة يعن طريق الذاتف كتطبيقاتها من فايبر أك كاتس آب الدتوافرة على الذواتف الذكية حاليان، كلد 
 الفورية الإلكتًكنية لحد الآف، كبدكرنا نرل عدـ جواز الأخذ بهذه الشهادة للأسباب الآتية:

 كبالتالر تبياف صدؽ اقوالو من كذبو.،مثوؿ الشاىد أماـ المحكمة ت٘كنها من قراءة لغة جسده  -7
مع بقية الشهود كأطراؼ الجرلؽة  توادا ن ام جسدا ن يتعذر معو مواجهعدـ مثوؿ الشاىد أماـ المحكمة مثولان م -0

 .ةؿ إلذ حقيقة الواقعقوالو بغية الوصو ايضيع على المحكمة فرصة التحقق من  الش   نالدعوى
 يتعذرعدـ مثوؿ الشاىد أماـ المحكمة جسدا ن، لؼلق حالة من الإرباؾ لدل السلطات القضائية في نظر الدعول لشا  -3

 لذ الحكم العادؿ.إعليها استمرار الستَ في الدعول كصولان 
 

 الدطلب الثاني
 الخبرة في نطاؽ جرلؽة إساءة استعماؿ الذاتف الخلوم

عماؿ كاحدان من أىم مصادر أاء الإلكتًكنيوف في العصر الحالر عونان للمحقق كالقاضي لكوف ما يقدمونو من يعتبر الخبر 
 في الوقت الحالر لازدا د الوسائل الإجرامية الإلكتًكنية، لشا تُألعية الخبراء الإلكتًكني دادتة الجنائية الإلكتًكنية، كقد از الأدل

 لدوضوع كجب توضيحو تباعان:باحاطة أفي لرالات الكتًكنية معينة، كبغية  تُيتطلب أنواعان منهم متخصص
 

 الفرع الأكؿ
 تعريف الخبتَ الإلكتًكني كأنواعو

 سنتطرؽ من خلاؿ فقرتتُ إلذ تعريف الخبتَ الإلكتًكني كأنواعو
 أكلان: تعريف الخبتَ الإلكتًكني

الإلكتًكنية كتٗصص في أداءه فتًة زمنية طويلة لشا اكسبو خبرة ىو الشخص  الذم تعمق في دراسة عمل من الأعماؿ "
كجعلو قادران على إبداء الرأم الإلكتًكني الرقمي  ،ا جعلو متفوقان على الشخص العادملش   ،صبح ملمان بتفصيلاتوأتْيث ا ،عملية

                                                             
 . 326م ص2200لبنان، الطبعة الأولى،  - طارق رؤوف، جريمة الاحتيال عبر الانترنيت، منشورات الحلبي الحقوقية، بيروت محمد د.  (0) 

في المجال الجنائي، دار النهضة العربية،  Video Conferenceد. عادل يحيى، التحقيق والمحاكمة الجنائية عن بعد، دراسة تحليلية تأصيلية لقضية   (2) 
 .72م ص2226القاىرة، الطبعة الأولى، 
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تْكم الخبرة العلمية كالعملية جعلو  اكتسبهاأم ىو شخص الذم تتوفر فيو مؤىلات معينة  (7)"في الأمور الدتصلة بهذا العمل
و على إبداء الخبرة ا مكن  لش  ،سرار الإلكتًكنية الرقمية الدتصلة بتقنيات الأجهزة الإلكتًكنية كمنها الذاتف الخلوم قادران على فك الأ

 الإلكتًكنية أماـ الجهات القضائية.
 ثانيان: أنواع الخبراء الإلكتًكنيوف

 وف إلذ أنواع متعددة حسب مهاـ كل خبتَ على الوجو الآتي:تنقسم الخبراء الإلكتًكني
المحللوف: المحلل ىو ذلك الشخص الذم لػلل الخطوات كيقوـ بتجميع بيانات النظاـ، نظاـ معتُ، كدراسة ىذه  -7))

 البيانات. ثم تٖليل النظاـ ام تقسيمو إلذ كحدات منفصلة، كاستنتاج العلاقات الوظيفية بتُ ىذه الوحدات.
 مهندسو الصيانة كالاتصالات: -0

 .(0)((ىم الدسؤكلوف عن اعماؿ الصيانة الخاصة بتقنيات الحاسب تٔكوناتو كشبكات الاتصاؿ الدتعلقة بو
 مديرك النظم: كىم الذين يوكل لذم اعماؿ الإدارة في النظم الدعلوماتية كتشمل الفئات الآتية: -3))
 الكومبيوتر الذم انتج ذلك الدليل الدعلوماتي.لزلل النظم الذم صمم كحدد برنامج  -أ

 ر البرنامج كاختياره.يالدبرمج الذم قاـ بتحر  -ب
 الدشغل الذم يقوـ بتشغيل البرنامج. -جػ
 .(3)((طاقم عمليات البيانات الذم يعد البيانات بالصورة -د
كلديو خبرة في قواعد كتابة البرامج مشغل الحاسب الآلر كشبكاتو: كىو الدختص بتشغيل الحاسب الآلر كمكوناتو )) -4

 كتشغيل الجهاز كاستخداـ ادكات ادخاؿ الدعلوماتية.
 مدير النظم الدعلوماتي: -5

 .(4)((كىو الدختص بالإدارة في النظم الدعلوماتية
الختَة ( كالتي تقضي ))تتناكؿ 7979( لسنة )727( من قانوف الإثبات الدرقم )730كلابد من الإشارة ىنا إلذ الدادة )

 لدعول دكف الدسائل القانونية((.الأمور العلمية كالفنية كغتَىا من الأمور اللازمة للفصل في ا
  

                                                             
 . 220ص م2229ة، الطبعة الأولى، ، القاىر موسى، التحقيق الجنائي في الجرائم الإلكترونية، مطابع الشرطة محمد د. مصطفى  (0) 

 . 059ص م2220العربية، القاىرة،  د. جميل عبد الباقي، الانترنيت والقانون الجنائي، دار النهضة (2) 

 . 62ص م0992ابع الدكتب الدصري الحديث، فهمي، الحاسبات الإلكترونية، موسوعة دلتا للكومبيوتر، مط محمد د.  (3) 

 . 223ص  السابق الدصدرموسى، محمد د. مصطفى  (4) 
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 الفرع الثاني
 القواعد القانونية التي تٖكم الخبرة ككاجبات الخبتَ

 ككالآتي. في فقرة أخرل سنتناكؿ في ىذا الفرع القواعد التي تٖكم الخبرة في فقرة ككاجبات الخبتَ
 : القواعد القانونية التي تٖكم الخبرةأكلان 

 7964 لسنة (763)القضاء رقم  ـ( من قانوف الخبراء أما3( ك )0لقد حدد الدشرع العراقي تٔوجب أحكاـ الدادتتُ )
تي كيكوف تٖديد الأكضاع ال ن، اختيار الخبراء عن طريق الجدكؿ الذم اعدتو لزكمة الاستئناؼ دكف التقيد بتًتيب معينالدعدؿ

كما كلغوز   ،( من القانوف الدذكور3سمائهم بقرار من لجنة خبراء الجدكؿ تٔوجب أحكاـ الدادة )أرم بها قيد الخبراء أك شطب لغ
فو اليمتُ من القانوف ذاتو بعد تٖلي (70)كبصفة استثنائية اختيار خبراء ليسوا مقيدين في أم من الجداكؿ تٔوجب احكاـ الدادة 

 كلد لػدد الدشرع طبيعة شخص الخبتَ اف كاف شخصان طبيعيان أك معنوا ن. ػبأمانة كاخلاصو ف يؤدم عملبأ القانونتُ
 ثانيان: كاجبات الخبتَ:

 تتمثل أىم ىذه الواجبات فيما يلي:
 .الدهمةو ئسلفنا قبل أداأه كما ءداإقد أكجبو القانوف على الخبتَ د ىذا الإجراء ضركرم، فحلف اليمتُ: يع   -7
عماؿ الخبرة تطبيقان للقواعد العامة للخبرة  أالمحكمة أك الخصوـ أثناء إجراء  والخبتَ للطلبات التي يطلبها مناستجابة  -0

 أك الاطلاع على تقنية معينة. ،أك سماع شهادة أحد الأشخاص ،كتكليفو بإجراء تْث معتُ
ـ على الخبتَ أف يقد   للقواعد العامة بشأف الخبرةيقان تقديم التقرير الفتٍ خلاؿ الددة المحددة بأمر أك تْكم الندب، تطب -3

لالتزاـ بإيداع تقريره خلاؿ فتًة باوضوع خبرتو، كبعكسو لغوز للقاضي استبدالو لإخلالو لدتقريره خلاؿ الددة المحددة الدناسبة 
 كما كلغوز اتٗاذ تدابتَ تأديبية ضده قد تصل إلذ درجة شطب اسمو من جدكؿ الخبراء.،ده هتع

( من القانوف الدذكور كالتي أكجبت على الادعاء العاـ موافاة 73بد من الإشارة إلذ الشطر الثاني من الدادة )كىنا لا
( من القانوف، بتقارير عن الأحكاـ التي تصدر ضد الخبراء في مواد الجناا ت كالجنح، 3اللجنة الدشكلة كفق أحكاـ الدادة )

ة إعداد اضبارة شخصية لكل خبتَ تودع فيها التقارير التي كردت في شأنو المحاكم ن( منو أكجبت على اللج74إضافة إلذ الدادة )
أك من الادعاء العاـ ككذلك الشكاكل التي قدمت تْقو، عوضا  عن ذلك إذا تبتُ للجنة من الشكاكم الدقدمة ضد الخبتَ أك 

تَ فيجوز لذا اف توقع عليو جزاءات منها التنبيو أك بمن التقارير الدقدمة ضده من المحاكم أك الادعاء العاـ لقصوره في كاجبو كخ
كعليها أم اللجنة أخبار المحاكم التابعة لذا (  منو 77تطبيقا لاحكاـ الدادة ) الإنذار أك الوقف من العمل لددة لا تزيد عن سنة 

ضد الخبراء تٔوجب أحكاـ  الصادرة كلزاكم الاستئناؼ كلزكمة التمييز ككزارة العدؿ كرئيس الادعاء العاـ بالجزاءات الانضباطية
طان إذا كقع ( من القانوف الدذكور، كلرئيس الادعاء العاـ في أم كقت اف يطلب من اللجنة النظر في أمر الخبتَ انضبا78 )الدادة

تصدره شأف ىذا الطلب ككذلك القرار الذم بة نو اف يطعن بطريق التمييز في القرار الذم تصدره اللجمنو ما يستدعي ذلك كل
 ( من القانوف الدشار إليو.02اللجنة تطبيقان لأحكاـ الدادة )
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 الفرع الثالث
 الشركط  الواجب توفرىا في الخبتَ كالقواعد الفنية التي تٖكم الخبرة

سنتناكؿ في ىذا الفرع الشركط الواجب توفرىا في الخبتَ من خلاؿ الفقرة الأكلذ كالقواعد التي تٖكم غتَه من خلاؿ 
 الثانية: الفقرة

 الدرتكبة بواسطة الذاتف الخلوم. لؽةشركط الواجب توفرىا في الخبتَ الدنتدب لجمع الأدلة عن الجر الأكلان: 
 من جملة الشركط الواجب توفرىا في الخبتَ الدنتدب لجمع الأدلة في جرائم الذاتف ما يلي:

سية كالفرعية ككلمات الدركر ها كنظم تشغيلها الرئيان تٔكونات الذاتف كتركيبها كصناعتيلتزـ الخبتَ أف يكوف ملم   -7"
 أك التشفتَ. ركالس

كمدل تٖديد أك توزيع عمل الدعالجة الآلية كتٖديد أماكن  م ،من حيث تنظي ،طبيعة البيئة التي يعمل في ظلها الذاتف -0
 كالوسائل الدستخدمة في ذلك. ،التخزين

بها اتلاؼ أك تدمتَ ك ف يلحق أم ضرر  أمن غتَ التمكن من نقل أدلة الإثبات غتَ الدرئية كتٖويلها إلذ أدلة مقركءة  -3
 .(7)"ف الدخرجات الورقية لذذه الأدلة تطابق ما ىو مسجل في الذاتفأمع إثبات 

 ثانيان: القواعد الفنية التي تٖكم الخبرة التقنية
لذلك فقد حدد لو عدة خطوات من  ،تواجو الخبتَ ىي عملية تٕميع الأدلة الإلكتًكنيةصعب الأمور التي أمن أىم ك 

 أجل الحصوؿ على ىذه الأدلة كعبر الدراحل التالية:
 خطوات ما قبل التشغيل كالفحص: -7
 ف عليها.حراز الدضبوطات لدا ىو مدك  إالتحقق من مطابقة لزتوا ت  -أ"

 تشغيل.التحقق من صلاحية كحدات نظاـ ال -ب
 تدكين بيانات كحدات الدكونات كالنوع كالطراز. -جػ
 خطوات التشغيل كالفحص. -0
 القياـ بتسجيل باقي بيانات الوحدات. -أ

 اعداد نسخة من كل كسائط التخزين الدضبوطة. -ب
 تٖديد أنواع كاسماء المجموعة البرلرية. -جػ
 القياـ بطباعة الدلفات أك تصوير لزتواىا. -د
 مدل ارتباط الدليل الدادم بالدليل التقتٍ:تٖديد  -3

 .(0)"الأمر الذم يكسب ىذه الأدلة التقنية كالدوثوقية،كىذا بعد القياـ بفحصها ،في ىذه الدرحلة تتم الربط بتُ الدليل 
 
 

                                                             
 . 38ص  م2208الجزائر،  - بن قدوم موىيل وبسام ليديو، الدليل الرقمي في الإثبات الجنائي، جامعة عبد الرحمن ميرة، ولاية بجاية (0) 

 . 63ص م2208الجزائر،  –دي، ام البواقي الطمين، الإثبات الجنائي في لرال الجرائم الإلكترونية، جامعة العربي بن مهي ام بوإلذ (2) 
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 الفرع الرابع
 حجية تقرير الخبتَ الإلكتًكني التقتٍ

 ،كإلظا ىي تنقيب عن قرائن تم دراستها كاستخلاص دلالاتها ،اف الخبرة في أغلب حالاتها ليست دليلان منفصلان بذاتو"
حدل طرؽ الإثبات، كلكن ىذا القوؿ غتَ صحيح دائمان، ففي حالات كثتَة إستقلة عن القرائن التي تعتبر كمن ثم فهي غتَ م

إذان فالخبرة ىي كسيلة يستعتُ "، (7)"تطبق القوانتُ العلمية التي تفتًضها الخبرة تطبيقان مباشران لكي يستخلص منها ثبوت الواقعة
برة في لزـ قضاء الإقليم ألعية الرجوع إلذ الخأكقد ، (0)"لإثبات كتقدير الأمور الفنية ،بها المحكمة كالمحقق خلاؿ مراحل الدعول

/ ىيئة 7)الدرقم  ز الإقليميقرار لزكمة ت٘ي"م خبتَ، كمن تطبيقاتها أفي دعول يتوقف الحكم فيها على ر  تالدسائل العلمية قبل الب
)لا لغوز تقدير عمر الدتهم اعتباطان بل لغب إرسالو إلذ اللجنة الطبية  إلذ أنو كالتي ذىبت 05/7/7993في  (7993جزائية/ 

 ،كلا يستعاف بالخبرة في الأمور التي تتولاىا الدكائر الدختصةبأنو ) تكفي موقف آخر قض, (3)"قدير عمره بالوسائل العلمية(تل
في تقدير قيمة  اسلحة كما شابهها، بل يستعاف بهص الأحأك ف ،تولذ تٖليل الدـ أك الحبر أك تطبيق طبعات الاصابعتفهي لا 

دراسة خاصة لا  يضتلراؿ الذاتف الخلوم فالخبرة تق أما في، (4)" الضرر التي انتجتو الجرلؽة أك الداؿ أك في تدقيق الحسابات(
و خبرة فيك  كالتي لا تشتًط فيو مؤىل علمي، إذ ي ،من الاطلاع على تقنيات الذاتف نو  تتوافر لدل عضو السلطة القضائية، ت٘ك

الشراح إلذ اف  بعضمع ملاحظة أف يؤدم الخبتَ عملو تٖت إشراؼ القاضي أك المحقق، كيذىب "،كمعرفة من خلاؿ التجربة 
من قانوف الإثبات  (/ ثانيان 742)حكاـ الدادة أكقد قضت ، (5)"ع شاىدقلكونها من الشهادات، فهو في الوارأم الخبتَ غتَ ملزـ 

سباب تضمن حكمها الأيذا قضت تٓلاؼ رأيو اف إد المحكمة كعليها )رأم الخبتَ لا يقي  )ف أعلى  7979لسنة  (727)رقم 
الدذكور اف للمحكمة سلطة تقديرية  كفق النصف كاف الدقرر إأنو ك  إلا   ،((أك بعضان  خذ برأم الخبتَ كلان التي أكجبت عدـ الأ

، فلا تستطيع المحكمة ةينكلا لغوز لذا تفنيدىا إلا بأساليب ف،إلذ الدسائل الفنية  تدتُ٘ بالنسبة لتقرير الخبتَ، إلا اف ىذه السلطة لا 
 موضوع الخبرة بشكل كاؼ.ف تكوف التقرير مستوفيان لجميع أبعاد أطريق خبرة فنية أخرل مع ملاحظة  عن تفنيد تقرير خبتَ إلا  

 
 الدطلب الثالث

 الاعتًاؼ في نطاؽ جرلؽة إساءة استعماؿ الذاتف الخلوم
صوؿ أر ىذا الدليل في بعض مواد قانوف كك الإقرار ىو أحد أدلة الإثبات في الدعول الجزائية، كقد ذُ أف الاعتًاؼ إ

يز يت٘ك يز الاتٖادية يقرار( ككذلك في قرارات لزكمة التمالمحاكمات الجزائية باسم )الاعتًاؼ( كجاء في مواد أخرل باسم )الإ
م آثار قانونية، كبغية تسليط الضوء على ىذا الدليل في لراؿ جرلؽة إساءة أيتًتب على الاختلاؼ في التسمية  الإقليم كلا

 من النواحي الآتية: في أربعة فركع استعماؿ الذاتف علينا دراستو
 

                                                             
 . 00ص  م2204د. عبد الحكيم فودة، حجية الدليل الفني في الدواد الجنائية والددنية، دار الفكر الجامعي، الإسكندرية  (0) 

 .459صم  0992آدم وىيب النداوي، دور المحاكم في الإثبات الددني، جامعة بغداد،(2)

 . 45ص   2228ياسين علي، الدباديء القانونية في قرارات لزكمة تمييز  اقليم كوردستان العراق ، الطبعة الاولى  عثمان(3) 
 .  70م  ص  0988 – 0978حسن لزي الدين ، لزاضرات في قانون أصول المحاكمات الجزائية القيت على طلبت الدعهد القضائي سنة  (4)

 0992،الدوصل ، وتعديلاتو، دار الحكمة للطباعة والنشر 0970( لسنة 23قانون اصول المحاكمات الجزائية العراقي رقم )،شرح  سعيد حسب الله عبدالله (5)
 . 088م ص
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 الفرع الأكؿ
 كصورهتعريف الاعتًاؼ 

 تعريف الاعتًاؼ كصوره في الفقرتتُ التاليتتُ: فرعسنتناكؿ من خلاؿ ىذا ال
 أكلان: تعريف الاعتًاؼ:

بو، كيقاؿ اعتًؼ بذنبو، عرؼ الشيء، عرفانا كمعرفة: أدركو تْاسة من حواسو،  الاعتًاؼ لغة: )اعتًؼ بالشيء: أقر  
 .(7)أك إحسانو( وأم نعم ولص فكيقاؿ عرؼ الله

م كاحد في تٖديد معتٌ الاعتًاؼ في الدفهوـ الاصطلاحي فقد عرفو البعض أاصطلاحان: لد يستقر الفقو في ر  الاعتًاؼ
أك ىو  (0)"قرار الدتهم على نفسو في لرلس القضاء إقراران صادران عن إرادة حرة صحيحة بصحة التهمة الدسندة إليو"و ىو بأن  
 .(3)"جرلؽة كلها أك بعضهاإقراره على نفسو بارتكاب الوقائع الدكونة لل"

 ثانيان: صور الاعتًاؼ
بواسطة المحقق أك   يثبتف أالشفهي كافي في الإثبات، كلؽكن  ف يكوف شفهيان أك مكتوبان، كالاعتًاؼأما إكالاعتًاؼ "

كاتب الجلسة، كلكن الاعتًاؼ الشفهي يعتبر أقل قيمة من الاعتًاؼ الدكتوب، فكثتَ من الدعتًفتُ ينكركف اعتًافاتهم الشفهية 
ف الاعتًاؼ الشفهي لا تقل في أإلا أننا نرل  ،(4)"نهم اجبركا عليها باستعماؿ العنف معهم أك التهديدات كالوعودأُ دعوف ي  كي

كقائع الدعول في واز الإثبات تّميع الوسائل لجيل الشهادة العيانية الدباشرة، عن الاعتًاؼ الدكتوب إذا ما ثبت بدل ألعيتو
كالاعتًاؼ الدكتوب لا يستوجب اف يصدر في شكل معتُ أك بصورة معينة، إضافة إلذ ذلك قد يكوف الاعتًاؼ كاملان "الجزائية. 

قضائي كىو الاعتًاؼ الذم صدر أماـ المحكمة التي تنظر الدعول "إضافة غلى ذلك قد يكوف الاعتًاؼ  (5) "كقد يكوف جزئيان 
لغب  أنو إلا أننا نرل (6)"كلغيز ىذا الاعتًاؼ للمحكمة الاكتفاء بو كالحكم على الدتهم من غتَ سماع الشهود ،الجنائية بالفعل

اف  في حتُكالإحاطة بظركؼ الدتهم الدعتًؼ،  ،ث صحتو كمطابقتو للواقعسماع شهود الدفاع بغية الوقوؼ على الاعتًاؼ من حي
كقد يكوف الاعتًاؼ غتَ قضائي كىو الذم يصدر اماـ جهة أخرل غتَ جهات القضاء  "شهود الإثبات لا حاجة لسماعهم. 

ككذلك التسجيل  العاـ أك تٖقيق إدارم أك أماـ أحد الأشخاص أك في أمر صدر منو الادعاء كما إذا صدر منو أماـ 
 .(7)"الصوتي

 ةكخلاؿ لشارس كيثبت تٔحض إرادتو كتصديقو ،  العاـ ف الإقرار الذم يدلر بو الدتهم اماـ عضو الادعاءأكيبدك لنا 
( 3الأختَ صلاحية قاضي التحقق في بياف الحادث، عند غيابو كيتعلق بالقضية الدعركضة، إقراران قضائيان، تطبيقان لأحكاـ الدادة )

كتعديلاتو النافذ في الإقليم كالتي تنص )لؽارس عضو الادعاء العاـ،  7979( لسنة 759دعاء العاـ الدرقم )قانوف الامن 

                                                             
 .9ص النشر القاىرة، بدون تاريخ –د. قدري عبد الفتاح الشهاوي، حجية الاعتراف كدليل للإدانة في التشريع الدصري والدقارن، منشأة الدعارف  (0) 

 . 372ص م2228سكندرية، الطبعة الخامسة، زكي ابو عامر، الإجراءات الجنائية، دار الجامعة الجديدة للنشر، الإ محمد د.  (2) 

 . 078ص م2205النهضة العربية، القاىرة،  د. أحمد يوسف الطماوي، الأدلة الإلكترونية ودورىا في الإثبات الجنائي، دار (3) 

 (4)
 م2222ودي، دمشق الطبعة الأولى، وفقهاً وقضاء، مطبعة الدا صول المحاكمات الجزائية، نصاً أتحقيق والاعتراف في ظل قانون ، السزكي شم محمد
 . 230ص

 . 07ص  د الفتاح الشهاوي، الدصدر السابقأنظر د. قدري عب (5) 

 . 239ص ار الثقافة للنشر والتوزيع، عمانمراد أحمد فلاح العبادي، اعتراف الدتهم وأثره في الإثبات، دراسة مقارنة، د (6) 

 .629ص م2226عات الجامعية، الإسكندرية، فرج علواني ىليل، البطلان في الدواد الجنائية، دار الدطبو  (7) 
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جزء مهم كحيوم من الذيئة القضائية استنادان  الادعاء العاـ مكاف الحادث،عند غيابو ...( لكوف صلاحية قاضي التحقيق في
تتكوف السلطة القضائية الاتٖادية من لرلس القضاء ـ كالتي تنص )0225عراؽ لعاـ ( من دستور جمهورية ال89لأحكاـ الدادة )

الاتٖادية، كجهاز الادعاء العاـ، كىيئة الاشراؼ القضائي، كالمحاكم الاتٖادية  الاعلى، كالمحكمة الاتٖادية العليا، كلزكمة التمييز
السلطة القضائية في اقليم  إقليم كوردستاف كالتي تنص ) ( من مشركع دستور77( كالدادة )الاخرل التي تنظم كفقا للقانوف

كردستاف مستقلة كتتكوف من لرلس القضاء، كالمحكمة الدستورية، كلزكمة التمييز، كىيئة الإشراؼ القضائي، كىيئة الادعاء 
 (.ائها كمساءلتهم بقانوفإجراءات تعيتُ أعضتها، كتنظم طريقة تشكيلها كشركط العاـ، كالمحاكم تٔختلف درجاتها كأنواعها كىيئا

 
 الفرع الثاني

 شركط صحة الاعتًاؼ كاسباب بطلانو
 سنتناكؿ من خلاؿ ىذا الفرع شركط صحة الاعتًاؼ كأسباب بكلانو في الفقرتتُ التاليتتُ:

 أكلان: شركط صحة الاعتًاؼ
 -ن جملتها:تد بالاعتًاؼ الدقرر لابد من توفر شركط لؽكن الركوف إليو في أدانة الدتهم كملكي يعه 

 اف تتوافر الإرادة الإجرائية لدل الدعتًؼ: -7"
من توافر شرطتُ: الأكؿ: أف يكوف الدعتًؼ متهمان بارتكاب جرلؽة كقت اعتًافو، فالشاىد  لكي تتوافر ىذه الإرادة لابد  
ف تتوافر أك ،عد ما صدر منو اعتًافان بالدعتٌ القانوني، لصدكر اعتًاؼ من لد يكن أىلا لو الذم يعتًؼ بارتكاب الجرلؽة لا ي  

 .(7)"دلاء بالشهادةز كقت الإيالإدراؾ كالإرادة كالتمي
م أف يكوف الدتهم عند اعتًافو بعيدان عن كل ما يؤثر في إرادتو من كسائل أصدكر الاعتًاؼ عن إرادة حرة:  -0"

 .(0)"عنومالتعذيب الدادم كالد
كلا  ،لا غموضك ف يكوف الاعتًاؼ صرلػان: اف شرط الصراحة تتطلب أف يكوف الاعتًاؼ صرلػان لا لبس فيو أ -3"

 .(3)"لفعل الدسند إليو كمطابقان للحقيقة كالواقعباكدالان بذاتو على اعتًاؼ الدتهم الدعتًؼ  ،لػتمل اكثر من تأكيل
 ثانيان: أسباب بطلاف الاعتًاؼ:

لعية، فيتًتب البطلاف على الأتًاؼ كجميع ىذه الشركط متساكية في عالبطلاف ىو جزاء عدـ مراعاة شركط صحة الا"
 .(4)"لقيمتو القانونية كدليل في الدعو  البطلاف زالت عنوشابو لسالفة أم منها دكف استثناء كمتى 

عن غتَ إرادة حرة أك ل من الاعتًاؼ باطلان، كصدكره كعدـ مراعاة أحدل الشركط الدتقدمة كالتي تم التطرؽ إليو لغع"
إضافة إلذ صدكره نتيجة لاستجواب باطل ، فيو لبس كغموض كقابل للتأكيل إضافة إلذ أخذه تٖت التعذيب كالضغط النفسي

اك ك بسبب عدـ دعوة لزامي الدتهم في جناية للحضور قبل استجوابو في غتَ حالتي التلبس ،أبسبب تٖليف الدتهم اليمتُ 
 .(5)"الاستعجاؿ، بالإضافة إلذ الاعتًاؼ الناتج عن قبض كتفتيش باطلتُ

 

                                                             
 .64ص حمد فلاح العبادي، الدصدر السابقمراد أ (0) 

 . 028ص م2225ولى السلطان، حقوق الدتهم في نظام الإجراءات السعودي، دار الثقافة للنشر والتوزيع، عمان، الطبعة الأ محمدد. نايف بن  (2) 

 . 257ص النشر ريخد. عبد الحميد الشواربي، البطلان الجنائي، منشأة الدعارف، الإسكندرية، بدون تا (3) 

 . 800صما 2223اكمات مطبعة الدعارفا الإسكندريةاالدرصفاوي في أصول المح ،حسن صادق الدرصفاوي  د. (4) 

 . 078ص حمد يوسف الطماوي، الدصدر السابقد. أ (5) 
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 الثالثالفرع 
 حجية الاعتًاؼ

التشريع الإنكليزم الذم  :منها الاتٕاه الأكؿ"لقد تباينت موقف التشريعات في حجية الاعتًاؼ، في اتٕاىات متعددة 
ا جرائم القتل ف يدعم بأم دليل آخر أك قرينة فيما عدلأ ،وفرت فيو شركط صحتو دكف الحاجةيرل الأخذ بالاعتًاؼ الذم ت

عتًاؼ بأدلة أخرل، ف يتعزز الاألتشريع كالفقو الفرنسي إلذ كجوب في حتُ ذىب ا"، (7)"زكاج كالزناكتعدد الزكجات كالأ
. (0)"كالحكم عليو بالعقوبة الدقررة هف تأخذ باعتًاؼ الدتهم لوحدأمن الإجراءات الكويتي  (56)جازت الدادة أكقرائن، كقد 

 بشأف أما"، (3)"اكتفت باعتًاؼ الدتهم كالحكم عليو بالعقوبة الدقررة التي من القانوف الأردني (076/0)بالإضافة إلذ الدادة "
كمن ثم  ،كتسانده بأدلة تعززه ،بقاعدة ضركرة تأييد الاعتًاؼ إلذ الأخذ الفقهاءىب غالبية فقد ذموقف الدشرع الدصرم 

نكلو أمريكي طبقان لقانوف الدليل الجنائي كالبوليسي لغوز بالعموـ في النظاـ الأ" ،"الاعتًاؼ لوحده لا تكفي في تسبيب الحكم
ىو ضد نفسو، إذ لا يعقل  باعتًافوكإذا كاف الاعتًاؼ ىو إقرار الدتهم على نفسو كليان أك جزئيان  ،ف لد يثر جدلان إالاعتًاؼ  تٕزئة

 .(4)"ثتَ جدلان يذت بو الاعتًاؼ خف يتقدـ شخص طائعان لستاران لتقديم دليل إدانتو كلذلك تقبل المحكمة ما لد يكن الجزء الذم أأ
 أما عن موقف التشريع كالقضاء العراقي:

حيث  ،رـ فيو جميع أنواع التعذيب لانتزاع الاعتًاؼكالذم ح   0225من الإشارة إلذ الدستور العراقي لعاـ  ابتداءن د لاب  ف
لػرـ جميع أنواع التعذيب النفسي كالجسدم كالدعاملة غتَ الإنسانية، كلا عبرة بأم ) أنو منو على (/ج37)نصت في الدادة 

( 03رقم ) ( من قانوف اصوؿ المحاكمات الجزائية707) القانوف، فقد قضت أحكاـ الدادة، أما في (اعتًاؼ انتزع بالإكراه... الخ
كيعتبر من  ،قرارهللتأثتَ على الدتهم للحصوؿ على إ لا لغوز استعماؿ أم كسيلة غتَ مشركعةنو )أعلى  كتعديلاتو 7977لسنة 

رات رات كالدسك  عيد كالتاثتَ النفسي كاستخداـ الدخد  شركعة اساءة الدعاملة كالتهديد كالاغراء كالوعد كالو الدالوسائل غتَ 
ك أكراه مادم إف لا يكوف قد صدر نتيجة أقرار يشتًط في الإأنو ) من التي تنص رو ذكالقانوف الد من (078) كالدادة، كالعقاقتَ(

 .(إلخك كعيد...أك كعد أدبي أ
ز يكفي ىذا السياؽ فقد ذىبت لزكمة ت٘ي ،في مواجهة الدتهمعتًاؼ الدأخوذ بالإكراه لا يعتد بو عتبرت الإأكتطبيقان لذلك 

 (7993زائية/ الجيئة الذ/ 79)حيث قضت في قرارىا  لتًتبو على إجراء باطل إلذ اعتباره اعتًافان باطلان  العراؽ ردستافو إقليم ك
الدعاملة فاف الإقرار يعتبر غتَ ماـ لزقق الشرطة قد انتزع منو بسبب سوء أف إقرار الدتهم إعلى أنو )... ، 07/0/7993في 

 .(5)"(...صحيح
لقاضي في الاقتناع، حيث منحو سلطة كاسعة في تقدير حجية الاعتًاؼ لعطى حرية أ ،ف الدشرع العراقيأإضافة إلذ 

حكاـ الدادة أع كفق قاو فيو عدـ مطابقتو للحقيقة كال ذا شك  إف إليو إلا أتى اطممالدأخوذ في أية مرحلة من مراحل الدعول 
قرار إرة للمحكمة سلطة مطلقة في تقدير الدادة الدذكو  ت، حيث منحكمات الجزائية النافذا من قانوف اصوؿ المح (/أ077)

                                                             
 . 003ص م2220ية، بغداد، الطبعة الأولى، طو خضر القيسي، حرية القاضي في الإقناع، دار الشؤون الثقاف (0) 

 .222ص م2220لرابعة، سليم زعنون، التحقيق الجنائي، الدبادئ العامة في التحقيق الجنائي، دار الفارس للنشر والتوزيع، عمان، الطبعة ا (2) 

 . 070ص د الفتاح الشهاوي، الدصدر السابقد. قدري عب (3) 

 .009ص م2224ية، القاىرة، عربد. رمزي رياض عوض، سلطة القاضي الجنائي في تقدير الأدلة، دار النهضة ال (4) 

 . 04ص م،  اربيل2227 – 0993س عشر سنة ردستان لددة خمو يز إقليم كيالدبادئ القانونية في قرارات لزكمة تم ،عثمان ياسين علي (5) 
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 أك في دعول أخرل أماـ المحقق إلا أنو كفي الفقرة )ب( ،أك لزكمة أخرل ،أك أماـ قاضي التحقيق ،الدتهم، سواء صدر أمامها
ف عدـ مطابقة إالفقرة )أ(، بالإضافة إلذ ذلك ف ىذه السلطة بعدـ جواز الأخذ بالإقرار في غتَ الأحواؿ الدذكورة في تقيد هامن

لا تؤخذ ) وز العراؽ إلا أنيلزكمة ت٘ي تاؽ فقد ذىبيكفي ىذا الس ،قيدان على حرية القاضي في الأخذ بو عد  الإقرار للحقيقية تُ 
ه السلطة إلذ القاضي في الأخذ إضافة إلذ ذلك فقد أعطى الدشرع ىذ ،(7)(لخبتَ الأسلحةالطبي ر الدتهم إذ كذبو التقرير بإقرا

أف القضاء العراقي اعتبر عدكؿ الدتهم من اعتًافو  لاعتًاؼ الدأخوذ حتى توفر لديو الاقتناع كلو عدؿ الدتهم عنو بعد ذلك، إلا  با
إذا رجع الدتهم عن إقراره " وز إلذ انيت٘يقاضي الجزائي حينما ذىبت لزكمة عزز بدليل، قيدا آخر على حرية الالدالدأخوذ كغتَ 

ككاف إقراران لرردان لد تعزز بدليل آخر فلا  ،كلد تٖقق في صحة ادعائو ،الددكف من قبل حاكم التحقيق تْجة انتزاعو منو بالإكراه
 هعدا الأخذ تٔا تراه صحيحان كاطراح ماة تٕزئة الاعتًاؼ ك ، بالإضافة إلذ ذلك لغوز للمحكم(0)"لػوز إدانة الدتهم بالاستناد إليو

، إلا أنو ينبغي من قانوف اصوؿ المحاكمات الجزائية النافذ (079)قان لأحكاـ الدادة يف لد يكن الدليل الوحيد في الدعول تطبإ
بتُ الأسباب التي استندت إليها عليو فإف التسبيب كاجب على المحكمة في تف أكمة إذا طرحت الاعتًاؼ الجزئي على المح

لإدانة، كبهذا السياؽ قضت لزكمة ت٘ييز العراؽ بأنو )لا لغوز تٕزئة الاعتًاؼ، إذا كاف ىو الدليل باالاعتًاؼ الجزئي إذا قضت 
وحدكم فقد كاف الدشرع صرلػان في الدادة ، أما عن سلطة المحكمة في الحكم بناء على الاعتًاؼ ال(3)الوحيد في الدعول(

ف كاف ىو الدليل الوحيد في الدعول حيث جاء فيو )للمحكمة اف تأخذ بالإقرار إ، بالأخذ بو من القانوف الدذكور (/ج073)
أف  العراؽ إلذز يك فقد ذىبت لزكمة ت٘يد المحكمة على شرط الاطمئناف كتطبيقان لذل(، لذا فقد قي  ..ده اذا ما اطمأنت اليوحك 
مع أنها تتعلق تّرلؽة ،الضسار أدلة الدعول باعتًافات الدتهمتُ الدتناقضة لغعل كل جرلؽة كاقعة بصورة تٗتلف عن الأخرل ... )

 .(4) (...تعذر معو الأخذ بإقرار الدتهمتُيكاحدة 
تى توافرت شركط صحتو كلؽكن الركوف إليو في إثبات أية جرلؽة سواء مالاعتًاؼ من أىم أدلة الإثبات الجنائي  عدكي

أحكاـ القضاء على  فيقانوني الدستورم أـ النص الأكانت جرلؽة تقليدية أـ الكتًكنية، لذا نرل انطباؽ القواعد الدتقدمة من 
 الاعتًاؼ في إثبات جرلؽة إساءة استعماؿ الذاتف الخلوم.

 
 

 

 

 

 

                                                             
 . 227ص 30/02/0975في  (0974/ جنايات/ 3395)، رقم القرار 0975لرموعة الاحكام العدلية، العدد الأول، السنة السادسة  (0) 

 .079ص 09/4/0979في  (0979/ جنايات/ 22)، رقم القرار 0979حكام العدلية، العدد الثاني، السنة العاشرة لألرموعة ا (2) 

 .339ص 05/5/0976في  (0976/ تميز/ 50)، رقم القرار 0977حكام العدلية، العدد الثاني، السنة الثامنة لرموعة الأ (3) 

 .69ص 02/3/0980( في 0982/ جنايات/06) ، رقم القرار0980العدد الاول، السنة الثانية عشر  العدلية،حكام لرموعة الأ (4) 
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 الدبحث الثاني
 لإثبات الجنائي الرقمية في جرلؽة إساءة استعماؿ الذاتف الخلومأدلة ا

من الإشارة إلذ الأدلة الرقمية بقواعد قانونية منظمة ضمن أحكامو،  الدعدؿ اف خلو قانوف أصوؿ المحاكمات الجزائية
 ،من مرحلة الاستدلالات كجمع الأدلة ،تٖدا ن كاضحان تواجهو السلطات القضائية في التصدم للجرلؽة الدعلوماتية ابتداء شكل  

ية تقدير قيمة غكبناء القناعة الوجدانية على نصوص منظمة كب ،ا تعذر معو النظر في موضوع الدعولتٔرحلة المحاكمة، لش   كانتهاءن 
اىرة الجرلؽة لزكم لتكوف عونان للقضاء في معالجة ظ ،لازـ تنظيم ىذه الأدلة ضمن نظاـ قانونيلالدليل في الإثبات كاف من ا

 في مطالب ثلاثة: ولذا سأحاكؿ تناكلالرقمي الدعلوماتية كنظران للإشكالية التي يثتَىا الدليل 
 

 الدطلب الأكؿ
 مفهوـ الدليل الرقمي

ساسان في العالد الافتًاضي كيقود إلذ الجرلؽة، فهو الجزء الدؤسس على أيل الرقمي بأنو الدليل الذم لغد يعرؼ الدل"
كالذم يؤدم إلذ اقتناع قاضي الدوضوع ثبوت ارتكاب شخص ما تّرلؽة عبر ،الاستعانة بتقنية الدعالجة التقنية للمعلومات 

لؽكن  ،أك نبضات مغناطيسية أك كهربائيةالات لركيكوف في شكل  ،الدليل الدأخوذ من أجهزة الكومبيوتر" نوأك أ ،(7)"الانتًنيت
ل النصوص ثم ،شكاؿ متنوعةأباستخداـ برامج تطبيقات كتكنولوجيا كىي مكوف رقمي لتقديم معلومات في  ،تٕميعها كتٖليلها

 .(0)"كتطبيق القانوف انفاذكذلك من أجل اعتماده أماـ أجهزة  ،شكاؿ أك الرسوـكتوبة أك الصور أك الأصوات أك الأالد
عليو لؽكن استنتاج تعريف للدليل الرقمي في نطاؽ الذاتف الخلوم بأنو الأدلة أك الطرؽ التي يتم من خلالذا الكشف عن 

 الجرائم التي يتم ارتكابها في البيئة الافتًاضية بواسطة تقنيات الذاتف الخلوم.
كالعقل كيعتمدىا العلم، يتم الحصوؿ عليها كبهذا لؽكن القوؿ باف الأدلة الجنائية الرقمية ىي معلومات يقبلها الدنطق "

كات الاتصاؿ كلؽكن بإجراءات قانونية كعلمية بتًجمة البيانات الحسابية الدخزنة في أجهزة الحاسب الآلر كملحقاتها كشب
 .(3) "عليو ص لو علاقة تّرلؽة أك جاف أك لرتٌالمحاكمة لإثبات فعل أك شيء أك شخ مرحلة من مراحل التحقيق أك ةيأاستخدامها في 

ة الافتًاضية لا تتًؾ أية آثار مادية ئه الجرائم باعتبارىا تقع في البيكتكمن الدشكلات الدتعلقة بالإثبات في اف ىذ"
لزسوسة خلافان للجرائم التقليدية، فهذه الأختَة لؽكن إدراكها بالحواس كما ىو الحاؿ في الدستندات الدزكرة كالنقود كالطوابع 

 ،كدار جدؿ حوؿ البيانات كالدعلومات إذ اتٕو إلذ القوؿ ،كجدير بالإشارة إلذ اف الفقو القانوني اختلف فيما بينو" ،(4)"الدزيفة
 ،يف قانونييبأف ىذه البيانات كالدعلومات لذا طبيعة خاصة لا يطبق عليها الشرط الضركرم لتعريف الجرلؽة فهي لا يوجد لذا تك

ف البيانات كالدعلومات تأخذ أس لزسوسان أك مرئيان، بينما اتٕو البعض الآخر من الفقو إلذ ف الدليل الدستخلص منها ليإكحينئذ ف
 .(5)"قيمة مادية باعتبارىا حقان خاصان ينسب إلذ شخص لزدد

                                                             
 . 30ص السابق الدصدرالذام بو الطمين،  (0) 

 . 97ص م2205لدونية، الجزائر العاصمة، وشن جنان ووادي عماد الدين، الإثبات الجنائي والوسائل العلمية الحديثة، دار الخأ (2) 

 م2206معة النهرين، كلية الحقوق، كاظم، الدليل الرقمي وعلاقتو بالحق في الخصوصية الدعلوماتية أثناء الجريمة، جا  محمد د. ميسون خلف حمداني وعلي  (3) 
 . 07ص

 . 73ص السابق الدصدرالغول،  محمد د. حسين  (4) 

 .06ص السابق الدصدركاظم،    محمدد. ميسون خلف حمداني وعلي  (5) 
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ف ىناؾ جرلؽة ارتكبت أك توجد علاقة بتُ أف تثبت أكالأدلة الجنائية الرقمية تشمل جميع البيانات الرقمية التي لؽكن "
أك توجد علاقة بتُ الجرلؽة كالدتضرر منها، كالبيانات الرقمية ىي لرموعة الأرقاـ التي ت٘ثل لستلف الدعلومات تٔا  ،الجرلؽة كالجاني

 .(7)"، الصورفيها النصوص الدكتوبة، الرسومات
تي لؽكن تٕميعها كتٖليلها لذا فأننا لشا سبق نرل تعريف الدليل الرقمي بأنو لرموعة المجالات أك النبضات الدغناطيسية ال"

، كترجع تسمية الدليل الرقمي إلذ أف ةباستخداـ برامج تطبيقات خاصة تظهر في شكل صور أك تسجيلات صوتية أك مرئي
( 2، 7البيانات داخل الوسط الافتًاضي سواء كانت صوران أك تسجيلات أك نصوص تأخذ بشكل ارقاـ على ىيئة الرقمتُ )

ىناؾ من  ف  أإضافة إلذ ذلك يتضح لنا "، (0)"عند عرضها لتكوف في شكل صورة أك مستند أك تسجيل كيتم تٖويل ىذه الأرقاـ
الحق تعريف الدليل الإلكتًكني بتعريف برامج الحاسب الآلر رغم الاختلاؼ بينهما كالذم يكمن في الوظيفة التي يؤديها كل 

نسبتها  ثعلى النظم الدعلوماتية بهدؼ إثباساسي في معرفة كيفية كقوع جرائم الاعتداء أكاحد منهما، فللدليل الإلكتًكني دكر 
ى بوضوح في العمليات التي تقوـ بها داخل الحاسب الآلر كتشغيلو ف ألعيتها تتجل  إلحاسوب، فامج امرتكبها، أما بالنسبة لبر  إلذ

 .(3)"فبدكنها يصبح الحاسب لررد آلة صماء كغتَه من الآلات ،كضع الخطط الدناسبة ك ،كتوجيهو إلذ حل الدشاكل
 الدطلب الثاني

 مويخصائص الدليل الرقمي ككسائل تقي
، باتنتًنيت كالحاسالذكية كشبكات الأف توجد إلا على تطبيقات الذواتف ألبحث عن الأدلة الرقمية لا لؽكن اف ا

بغية تقدلؽها كدليل كامل للقضاء ك  ،بوسائل علمية كمنهجية كفنية ،او لاكتشافهيصخبرة تٗص اتطلب البحث كالتحرم عنهكي
 عليو سنتناكؿ ذلك من خلاؿ فرعتُ ككالآتي:

 الفرع الاكؿ
  خصائص الدليل الرقمي

ة التعرؼ عليها سنتناكلو تباعان غيللدليل الرقمي لرموعة من الخصائص التي يتمتع بها دكف غتَىا من الأدلة التقليدية كب
 يلي:كفق ما 

 الدليل الرقمي دليل علمياكلان: 
كىي كاقعة معناىا علمي من حيث أف مبتٌ  ،عن كقوع جرلؽة أك عمل غتَ مشركع تنبئالدليل الرقمي ىو الواقعة التي "

ؿ  على الدليل و ف، كتفيد ىذه الخصيصة أنو لا لؽكن الحصو كالتقني ده العلماءعلمي شي   مبتٌالعالد الرقمي أك الافتًاضي ىو 
ف لا لؼرجو أساليب العلمية، كإذا كاف للدليل العلمي منطقو الذم لغب استخداـ الأ من خلاؿالرقمي أك الاطلاع على فحواه 

ب أف لؼرج ىذا النوع من لغ ستبعد تعارضو مع القواعد العلمية السليمة فاف الدليل الرقمي لو ذات الطبيعة، فلاعليو، إذ يُ 
ف الشخص الذم يكلف تّمع الأدلة الرقمية ىو الخبتَ الدتخصص إ ،(4)"إليو العلم الرقمي كإلا فقد معناه ا توصلالأدلة عم  

كالددرب على معالجة جميع أنواع الأدلة الرقمية، كىذا الشخص غتَ متيسر في الوقت الحاضر لؽكن للمحاكم أف يلتمس منو 
                                                             

 (0)
نموذج مقترح لقواعد اعتماد الدليل الرقمي في جرائم الكومبيوتر، كلية الشريعة أقاسم، عبد الله عبد العزيز، محمد عبد الحميد عبد الدطلب، زبيدة محمد 

 . 22ص م2223رات العربية الدتحدة، دبي، والقانون بجامعة الإما

ريخ تا   https://www.repostiory.mauss.ede الدوقع علىنترنيت الأمين البشري، الأدلة الجنائية الرقمية، بحث متاح على شبكة الأ محمد د.   )2(        
     22/5/2222أخر زيارة في 

.  

 . 30ص لذام بو الطمين، الدرجع السابقإ (4)

 . 08ص ر السابقكاظم، الدصدمحمد د. ميسون خلف الحمداني وعلي  (4) 

https://www.repostiory.mauss.ede/
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تتولذ مهمة البحث كالتحرم كالتحقيق  ،من أجهزة كخبراء تدريب كادركيعود السبب إلذ عدـ توفر الإمكانيات اللازمة  ،العوف
بغية تزكيدىا بالخبرة  ،ثناء النظر في الدنازعات الدعركضة أمامهاأالمحاكم في الإقليم   بهاتُة الرقمية بطرؽ علمية يستعفي الأدل

 ،اللازمة لدواجهة عجز القضاء في مواجهة الجرلؽة الإلكتًكنية، كالتي ترتكب من قبل اشخاص متمرستُ على التقنيات الحديثة
كبالتالر الوصوؿ إلذ حقيقة جرلؽتهم، كىذا يتطلب خبتَ متخصص  ،لقضاء من اقتفاء الفعل الجرميالزو آثارىا كمنع ،كلذم خبرة 

  بو المحاكم في ضبط الدليل الرقمي.تُتقنيات الأجهزة الإلكتًكنية يستعـ ك في علو 
 الدليل الرقمي من طبيعة تقنية يصعب التخلص منوثانيان: 

ف إف الدليل الرقمي ىو دليل علمي فأكنا قد انتهينا إلذ التأكيد على سس علمية، كإذا  أف تتواجد تقنية بدكف ألا لؽكن "
ف يتم التعامل مع الدليل الرقمي أث لغب التقنية ىي الخصيصة الثانية التي يتمتع بها الدليل الرقمي، تْيذلك ثبت بالضركرة أف 

متخصصتُ في الدليل الرقمي كالعالد الافتًاضي ككل، كلا تنتج التقنية سكينان يتم بو اكتشاؼ  تقنيتُف يكوف ذلك من قبل أ
ا القطع الصلبة التي تشكل لتقنية ىو نبضات رقمية تشكل قيمتها في إمكانية تعاملهتتجو إليو ا ما فإلقاتل أك اعتًافان مكتوبان، ك ا

كىذه التقنية تم تركيبها بطريقة فنية منشئيان، لشكن تفكيكها كالبحث عن الدليل عليها من قبل خبراء في ىذا  وبالحاس
 .(7)"المجاؿ

صدار أمر بإزالة ذلك الدليل إوه أك تٖطيمو، كفي حالة لزاكلة إضافة إلذ ما تقدـ فاف الدليل الرقمي يصعب إزالتو أك لز"
ف لزاكلة الجاني لزو الدليل بذاتو تسجل عليو  إالآلة التي تٖتوم ذلك الدليل، ك  فمن الدمكن إعادة إظهاره من خلاؿ ذاكرة

ف الطبيعة إليل ضده، ك استخراجو كاستخدامو كدكىو ما لؽكن  ،ف قيامو بذلك يتم تسجيلو في ذاكرة الآلةأحيث  ،كدليل
إخضاعو ببعض البرامج كالتطبيقات للتعرؼ على ما إذا كاف تعرض للعبث  خلاؿ التقنية للدليل الرقمي لؽكن من

اف ىذه الطبيعة التقنية التي يتمتع بها الدليل الرقمي كما يتًتب عليها من أنو دليل يصعب التخلص منو جعلتو "، (0)"كالتحريف
 الدادم تٔميزات لؽكن ما يلي:لؽتاز عن الدليل 

قة للأصل ت٘امان، تْيث لؽكن إجراء الفحص الدعلوماتي على بة مطاإمكانية النسخ: لؽكن نسخ الدليل الرقمي نسخ -7
 .(3)"كىذه الديزة لا تتوفر في الأدلة الدادية،ىذه النسخ لتفادم خطر اتلاؼ النسخة الأصلية أثناء عملية الفحص 

تلاؼ، من خلاؿ مقارنتها نو يشكل ضمانة شديدة الفعالية للحفاظ عليها من التعرض للإإف" بالإضافة إلذ ذلك -0
ف الدليل الإلكتًكني لا لؼضع لقواعد التفستَ إأضف إلذ ذلك ف ،بالأصل عن طريق استخداـ البرامج كالتقنيات الصحيحة

لذا، بل لػتاج إلذ تفاعل التقنية مع ذاتها  فهمطويلة لإرساء كالذم لػتاج إلذ فتًة زمنية  م،كالتأكيل كما ىو الحاؿ في الدليل الداد
 (4)"فقط

 
 

                                                             
عزتا الأدلة الإلكترونية في الدسائل الجنائية و الدعاملات الحديثة والتجارية للمجتمع الدعلوماتيا دارشتات للنشر والبرلرياتا مصرا  محمدفتحي انور د.  (0) 

 . 649م  ص2202الطبعة الثانيةا

  https://www.hrdoeyxpt.org .الدوقع علىالجريمة الإلكترونية وحجية الدليل الرقمي في الإثبات الجنائي، بحث متاح على شبكة الإنترنيت   )2(
 26/5/2222تاريخ أخر زيارة في 

 

 . 344م ص2200لبنان، الطبعة الأولى،  - طارق عبد الرؤوف، جريمة الاحتيال عبر الانترنيت، منشورات الحلبي الحقوقية، بيروت محمدد.  (3) 

 . 32ص الذام بو الطمين، الدصدر السابق (4) 

https://www.hrdoeyxpt.org/
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 مفهوـ لػتوم التنوع كالتطورثالثان: 
نو مع فإ ،لتكوين بلغة الحوسبة كالرقميةا ف الدليل الرقمي في أساسو متحدُ أغم من أنو على الر   :تٍ ىذه الخصيصة عكت"

شكاؿ كأنواع البيانات الرقمية الدمكن تداكلذا رقميان، تْيث أقد يتخذ اشكالان عدة، فمصطلح الدليل الرقمي يشمل كافة  كذل
كتتجلى "، (7)"يكوف بينها كبتُ الجرلؽة رابطة من نوع ما، تتصل بالضحية على النحو الذم لػقق ىذه الرابطة بينها كبتُ الجاني

لحصوؿ على صور مكاف الراؿ التقنية، حيث لد تكن في الإ الرقمي في التطورات الحاصلة فيخاصية التطور الدستمر للدليل 
كانت الخدمات تقتصر على الرسائل النصية دكف الصور، في حتُ إلذ حد الساعة لؽكن   إفنتًنيت، كفيديو عن طريق الإ

لكية كالنقالة كالاقمار الصناعية كالألياؼ للهواتف اللاس الاتصاؿ بالشبكة كليس على طريق خطوط الذاتف الثابت، بل تعد  
لا اختلاؼ على اعتبار الدليل الرقمي دليل متطور بطبيعتو، فهو لؽتاز بتطور تلقائي تبعان لتطور البيئة الرقمية التي "ك  (0)"البصرية

 .(3)"ة التواصلتعتمد أساسان على التجدد، كيرجع ىذا إلذ تطور الثورة التكنولوجية خاصة في لراؿ الاتصالات كأجهز 
 الفرع الثاني

 كسائل تقييم الدليل الرقمي
 ىناؾ عدة كسائل لتقييم الدليل الرقمي نلخصها في الفقرتتُ التاليتتُ:

 تقييم الدليل الرقمي من حيث سلامتو من العبث: -كلان أ
 -ث بعدة طرؽ نذكر منها:بلؽكن التأكد من سلامة الدليل الرقمي من الع

الكومبيوتر دكران مهمان في تقديم الدعلومات التي تساىم في فهم مضموف كىيئة الدليل الرقمي، كىذه يلعب علم " -7
العلوـ يستعاف بها في كشف مدل التلاعب تٔضموف ىذا الدليل، كتبدك فكرة التحليل التناظرم الإلكتًكني من الوسائل الدهمة 

نة الدليل الرقمي الدقدـ للقضاء بالدليل الددرج بالآلة الإلكتًكنية من للكشف عن مصداقية الدليل الرقمي، كمن خلالذا تتم مقار 
 .(4)"ذلك يتم التأكد من مدل حصوؿ عبث في النسخة الدستخرجة أـ لا

ف العبث قد كقع على النسخة أأك في حالة  ،حتى في حالة عدـ الحصوؿ على النسخة الأصلية للدليل الرقمي -0"
من سلامة الدليل الرقمي من التبديل أك العبث من خلاؿ استخداـ عمليات حسابية خاصة  الأصلية، ففي الامكاف التأكد

 تسمى خوارزميات.
مدل  منىناؾ نوع من الأدلة يسمى بالدليل المحايد، كىو دليل لا علاقة لو تٔوضوع الجرلؽة، كلكنو يسهم في التأكد  -3

 .(5)"تَ في النظاـ الكومبيوترميتغ سلامة الدليل الرقمي الدقصود من حيث عدـ حصوؿ تعديل أك
 

                                                             
 . 09ص كاظم، الدصدر السابق  محمدد. ميسون خلف الحمداني وعلي  (0) 

 .76ص م2229ترنيت، جامعة بشار، سوريا، ديلان، الإثبات في جرائم الان يانيمولاي مل (2) 

الدوقع  على، بحث متاح على شبكة الانترنيت يةالدليل الرقمي بين حتمية الإثبات الجنائي والحق في الخصوصية الدعلومات (3) 
https://www.ar.m.wikipedia.org  28/5/2222تاريخ أخر زيارة في 

.   

 . 247ص السابق الدصدرالله عبد العزيز،  قاسم وعبد محمد د. ممدوح عبد الحميد وزبيدة  (4) 

 . 45ص السابق الدصدرالجريمة الإلكترونية وحجية الدليل الرقمي في الإثبات الجنائي،  (5) 

https://www.ar.m.wikipedia.org/
https://www.ar.m.wikipedia.org/
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 تقييم الدليل الإلكتًكني من حيث السلامة الفنية للإجراءات الدستخدمة في الحصوؿ عليو: -ثانيان 
ها خطأ يشكك في سلامة يالدليل الإلكتًكني، كالتي قد يعتً من الإجراءات الفنية للحصوؿ على  جملةعادة يتبع "

في  ،كوسيلة للتأكد من سلامة الإجراءات الدتبعة عرؼ باختبارات )داكبورت(الشأف اعتماد ما يُ نتائجها كلذا فأنو لؽكن في ىذا 
كالتي ترجع أصولذا إلذ ، من حيث نتائجها لدليل تتوافر فيو الدصداقية لقبولو كدليل إثبات ،الحصوؿ على الدليل الإلكتًكني

مريكية في قضية داكبورت ضد متَيل دك للصناعات الدكائية عاـ الحكم الذم اصدرتو المحكمة العليا في الولاا ت الدتحدة الأ
خضاع الأداة بإ . كذلك(7)"لذا فأننا سنعرض الخطوات التي تتيح للتأكد من سلامة ىذه الإجراءات من الناحية الفنية.7993

 رئيستُ:تها في إعطاء النتائج الدبتغاة كذلك باتباع اختبارين ستخدمة لعدة تٕارب للتأكد من دقالد
ف تٗضع الأداة الدستخدمة في الحصوؿ على الدليل الإلكتًكني لاختبار فتٍ أاختبار السلبيات الزائفة: كمفاد ذلك " -7

 ديدة.جف ىذه الأداة لا تعرض بيانات إضافية ألؽكن التأكد من 
تدؿ البحوث الدنشورة في  فضل: حيثأم نتائج يالاعتماد على الأدكات التي اثبتت البحوث العلمية كفاءتها في تقي -0

لراؿ تقنية الدعلومات على الطرؽ السلمية التي لغب اتباعها في الحصوؿ على الدليل الإلكتًكني، كفي الدقابل تثبت تلك 
 .(0)"الدراسات الأدكات الدشكوؾ في كفاءتها كىذا يساىم في تٖديد مصداقية الدخرجات الدستمدة من تلك الأدكات

و أك لوجود خطأ في الحصوؿ ببتُ الشك الذم يشوب الدليل الإلكتًكني بسبب إمكانية  العبث كىنا لغب عدـ الخلط "
فالقوؿ فيها لأىل  ،لأنها مسألة فنية،لا لؽلك القاضي الفصل فيها :كبتُ القيمة الاقناعية لذذا الدليل، فالحالة الأكلذ  ،عليو

كلا لؽكنو التشكيك في ،و لن يكوف للقاضي سول القبوؿ بهذا الدليل نإل الإلكتًكني من العبث كالخطأ، فالخبرة، فاف سلم الدلي
 .(3)"لكونو كتْكم طبيعتو الفنية لؽثل اختباران صادقان عن الواقع ما لد يثبت عدـ صلة الدليل بالجرلؽة الدراد إثباتها،قيمتو التدليلية 

 
 الدطلب الثالث

 أنواع الدليل الرقمي في إطار الذاتف الخلوم
ـ غتَ أنتًنيت ىيئات الدليل الرقمي بأشكاؿ لستلفة تبعان لطريقة استعماؿ الذاتف فيما إذا كاف متصلان بشبكة الا دتتعد
م تم من خلالو ذلاؿ نوع التطبيق الخف كاف متصلان بو لؽكن معرفة الدليل كجميع الدعلومات الدتصلة بالجاني من إمتصل بو، ف

ف كاف غتَ متصل بشبكة الانتًنيت لؽكن معرفة الدليل كجميع البيانات الدتصلة إ، أما عن طريق كسائل التواصلارتكاب الجرلؽة 
 كعلى ذلك يتم توضيح أنواع الأدلة الرقمية من خلاؿ ما يأتي: ،بالجاني من خلاؿ فحص الذاتف ذاتو

 كؿ: معرفة الدليل حينما يكوف الذاتف الخلوم متصلان بشبكة الانتًنيت:الفرع الأ
 نتًنيت علينا دراستها بالبنود الآتية:على الدليل الرقمي حينما يكوف الذاتف متصلان بالإ بغية الأطلاع

 الدليل الرقمي الناتج عن فحص مسار الانتًنيت: -أكلان 
ت ق التعرؼ على الذاتف الذم ت٘لمنط فأمسار الانتًنيت كفحص بركتوكولات الانتًنيت، ك  صكلؽثل في نظاـ فح"

( كىذا الأمر طبيعي IPعبره من السهولة تٔكاف، كىذا الأمر يطلق على بركتوكولات الانتًنيت )مباشرة ارتكاب الجرلؽة 

                                                             
 .93ص دون سنة النشرد. ذياب البداينة، جرائم  الحاسب والانترنيت، اكاديمية نايف للعلوم الأمنية، تونس،  (0) 

 . 024ص الله عبد العزيز، الدصدر السابق ممدوح عبد الدطلب وزبيدة قاسم وعبد (2) 

 . 42م، ص2208أحمد إسماعيل عبد الوىاب، حجية الدليل الإلكتروني في الإثبات الجنائي، جامعة النيلين، كلية الدراسات العليا، السودان  (3) 
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( عن IPلؽكن الحصوؿ على ) ة تقوـ بها شرطة الانتًنيت كماأك كانت ىناؾ عمليات مراقب ،ف تم الابلاغ عن الجرلؽةإخصوصان 
 .(7)"طريق برلريات معينة

ف تلاحق أت عبر الذاتف لؽكن لأجهزة الضبط الأمر لو كانت الجرلؽة قد ت٘كفي حالة اكتشاؼ الدليل حيث يسهل "
ؿ على مزيد من الأدلة الرقمية الدتواجدة على و الجاني، كما لؽكن فحص الخادـ الدلقم كفحص النظاـ الأمتٍ البرلري كىذا للحص

 .(0)"مستواىا
 :Proxyالدليل الناتج عن استخداـ معلومات البرككسي  -ثانيان 
كسي: ىو عبارة عن تطبيق يتم تركيبو على أجهزة خادمة، عند ذلك يدعى باسم خادـ برككسي، كيعتمد عليو ك البر " 

الشبكات الداخلية كمزكدك خدمة الإنتًنيت كالشركات عند تزكيدىا للخدمة لأم من مشتًكيها، تْيث يعمل كوسيط بتُ 
 .(3)ىا لذا"( كيوفر wwwن الشبكة الخارجية العالدية )مستخدمي الشبكة كالإنتًنيت، كذلك يعمل على عزؿ الشبكة ع

ن نظاـ أمتٍ  عنتًنيت، كالحاجز النارم عبارة ستخدامها كحواجز نارية لشبكة الإفي بادئ الأمر تم تطوير البرككسي لا"
ساسي التي تقوـ بو ىو يفرض توليد جميع الرزـ أك الواردة من خلاؿ جهاز كحيد كتٖريرىا من خلاؿ الحاجز، كمنو فاف الدكر الأ

كذلك بطلب الدعلومات من تلك الدواقع كتقدلؽها للمستخدـ،  ،نتًنيت كبتُ مواقعهابدكر الوسيط بتُ مستخدـ شبكة الإ قيامها
ككل العمليات كالدعلومات التي لػتويها ىذا النظاـ يتم حفظها في قاعدة بياناتو لشا لغعل دكرىا قوم في الإثبات عن طريق فحص 

 .4))"مليات المحفوظة كالتي تٗص الدتهملعا كتل
 

 : cookiesزالكوكي تالدليل الناتج عن استخداـ معلوما -ثالثان 
الكوكيز: ىي عبارة عن ملفات لفية صغتَة جدان، يتم كضعها على جهاز الكومبيوتر بواسطة خادـ كيب عند عرض "

كتفضيلات الدستخدـ، تْيث لا يضطر خادـ الويب إلذ طلب تلك بعض الدواقع عبر الإنتًنيت كيتم استخدامها لتخزين بيانات 
م موقع من مواقع الويب، أعند زا رة مستخدـ الانتًنيت , (5)"الدعلومات بشكل متكرر، لشا قد يؤدم إلذ تباطء كقت التحميل

كتٖستُ عملية تصفح الدوقع،  ،بهدؼ جمع بعض الدعلومات عنو ،يكالصلب يسمى كو  صصغتَان على القر  تفتح ىذا الأختَ ملفان 
ريخ إجراء خ زا رة الدوقع الإلكتًكني، أك تأريأف تساعد في التحقيق من بينها تأ كمنو فهو يسجل العديد من العمليات التي لؽكن

 .,(6)"كزا دة على ذلك الاحتفاظ بكلمات السر الخاصة بالدستخدـ عند زا رتو للموقع ،أك الانتهاء منها ،التعديلات عليو
 .نتًنيتلوم دكف اف يكوف متصلان بشبكة الإ: معرفة الدليل الناتج عن استخداـ الذاتف الخنيثاالفرع ال

 سنتطرؽ إلذ معرفة الدليل الناتج عن استخداـ الذاتف دكف أف يكوف متصلان بالإنتًنيت بالفقرتتُ الآتيتتُ:
 :فحص ذاكرة تٗزين الذاتف الخلوم عن الدليل الناتج -أكلان 

للأجهزة  NORك  NANOكتتكوف من انواع  شف للهواتف الجوالة، منها داخلية يتم تٗزين ذاكرة فلاذاكرتاىناؾ "
 ،MMCكبطاقات  UPSكالتي توجد عادة في أجهزة  SPكبطاقات  SMSالمحمولة، كذاكرة خارجية التي تٗزف بطاقات 

                                                             
 . 30السابق، ص الدصدركاظم،    محمدد. ميسون خلف الحمداني وعلي  (0) 

 . 30ص م2203بلقايد، تلمسان، الجزائر،  مونيز فاطمة، الاعتداء على الحق في الحياة الخاصة عبر شبكة الانترنيت، جامعة أبو بكر (2) 

 .28/5/2222تاريخ أخر زيارة في    www.ar.m.wkioedia.orgمقالة متاحة على شبكة الإنترنيت عبر الدوقع  (3) 

 . 07ص  م2205، جامعة الدسيلة، الجزائر، طاىري عبد الدطلب، الإثبات الجنائي بالأدلة الرقمية (4) 

 .  28/5/2222تاريخ اخر زيارة في  www.argeek.comمقالة متاحة على شبكة الإنترنيت عبر الدوقع ا   )5(

 .  28/5/2020  ةزيار  تاريخ اخر  ا https://www.adnki .net  نترنيت عبر الدوقع معلومات عن الكوكيزا بحث متاح على شبكة الإ (6) 

http://www.argeek.com/
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ثناء أنتًنيت تي تم جمعها من متصفح الإيانات الكتعرؼ أيضان على أنها مكاف مؤقت لتخزين الب ،Memoryكبطاقات 
التي تتكرر زا رتها بواسطة البرلريات الحديثة كلؽكن فحصها كمتابعة  بتشمل بيانات عناصر من صفحات الويك  ،التصفح

 .(7)"مرتاديها كلو طالت الفتًة الزمنية لذلك
في  (0279.ج// ت037)يزية في قرارىا يالتم افتهصكفي ىذا السياؽ اعتبرت لزكمة استئناؼ منطقة دىوؾ ب

 .(0)"لوم من الأدلةالصور كالعبارات الدسيئة المحفوظة في ذاكرة الذاتف الخ"ف أمن  4/7/0279
 :الدليل الناتج عن فحص مزكد الخدمة -ثانيان 

تفاصيل الدكالدات ف ىذا الجزء ليس جزءان تقنيان من الأدلة الجنائية للجهاز الخلوم، إلا اف سجلات أعلى الرغم من "
كالرسائل النصية من شركة الاتصالات تعمل كدليل احتياطي يتم الحصوؿ عليو بعد ضبط كامتلاؾ الذاتف، ىذه الخطوة مفيدة 

ما يتم حذؼ سجل الدكالدات أك الرسائل من الذاتف أك عند عدـ تشغيل الخدمات الدستندة إلذ الدوقع، لؽكن لسجلات دعن
كما إذا كانت ثابتة أـ متحركة، كما لؽكن استخداـ بيانات  ،برج( اظهار موقع الدالكالتفريغ الدوقع )ل الاتصاؿ كمواقع تفاصي

 .(3)"الناقل كالجهاز معان لتأكيد الدعلومات من مصادر أخرل كلقطات الفيديو أـ حسابات شهود العياف أك لتحديد الدوقع العاـ
/ ت ج/ 080)دمة من قبل شركة الاتصالات في إدانة الدتهمتُ منو القرار كقد اعتمدت لزاكم الإقليم على الأدلة الدق  

 . (4) 08/8/0279في  (0279
  

                                                             
تأريخ آخر زيارة    .https://www.iasj.netالدوقع  علىالإثبات الجنائي في جرائم إساءة  استعمال الذاتف النقال، بحث متاح على شبكة الانترنيت  (0) 

28/5/2222 
[  

وتوجيو )... إن القرار صحيح وموافق للقانون الأسباب الدعتمدة كون الدتهم قد أساء استعمال الذاتف الخلوي بنشر صور للمشتكي يسيء إلى سمعتو  (2) 
 عبارات سب وشتم إليو...(. غير منشور.

تأريخ آخر زيارة   https://www.ur.mwikipedia.org.الدوقع  علىالأدلة الجنائية للأجهزة المحمولة، بحث متاح على شبكة الانترنيت   )3(
28/5/2222 

 

دىوك بصفتها التمييزية )... أن القرار صحيح وموافق للقانون كون الأدلة الدتحصلة والدتمثلة بإفادة الدشتكية والشهود واعتراف  منطقة مة استئنافكلز (4) 
 الصادر من شركة اتصالات كورك( غير منشور. 4/02/2209في  0220إليو بموجب الكتاب الدرقم ت /  27527252588الدتهم وعائدية الرقم  

https://www.ur.mwikipedia.org/
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 الخات٘ة
 من دراسة البحث توصلنا إلذ الاستنتاجات كالتوصيات الآتية:

 الاستنتاجاتأكلان: 
للعديد من كسائل  في الوقت الذم قامت فيو التكنولوجيا بتقريب الدسافات بتُ الشعوب من خلاؿ توفتَىا -7

الاتصالات ككسائل التنقل التي لد تكن معركفة من قبل، لصد اف لتلك التكنولوجيا الكثتَ من السلبيات، من ألعها صعوبة 
احتفاظ الفرد تٓصوصياتو جراء الكثتَ من كسائل السهلة كالتي يستخدمها اشخاص لذم خبرة عالية ككفاءة في استخداـ تقنيات 

 .كوف القانوف الدذكور سابق على ظهور الذواتف الخلوية  سرةالتكنولوجيا الدتي
خلو قانوف أصوؿ المحاكمات الجزائية العراقي من نصوص قانونية لدواجهة جرائم الذاتف الخلوم كالدتعلقة بكيفية  -0

 استنتاج الدليل كإثبات الجرلؽة الدرتكبة عبر الذاتف.
جرلؽة إساءة استعماؿ الذاتف الخلوم لوجود نقص  ةدليل في مواجهبالخبراء في الحصوؿ على ال عانةصعوبة الاست -3

  كالتي لؽكن للمحاكم أف تلتمس منهم العوف.تُكاضح في الخبراء كالفني
عاني من ضعف الثقافة القانونية اللازمة في التعرؼ على الجرلؽة الدعلوماتية كتقدير خطورتها، يف الجهاز القضائي أ -4

عد ضركرة لتعريف المجتمع كالجهاز القضائي تٓطورة ياصان بالجرائم الدعلوماتية الذم ت٘لك قانونان خ كخاصة في الدكؿ التي لا
 كتٖديد الافعاؿ التي تشكل جرائم من عدمها. ،الجرلؽة

 
 الدقتًحاتثانيان: 

كالتحقيق كالعمل على  تشريع قانوف أجرائي جديد تٔا يتوافق مع طبيعة الجرلؽة الالكتًكنية يساعد في الضبط ضركرة  -7
 .قب المجرمتُ فيهاعكشف تلك الجرائم كت

لجرائم با ، بنصوص قانونية كاضحة كصرلػةكتعديلاتو  7969لسنة  777قانوف العقوبات العراقي رقم  تذيل -0
 الإلكتًكنية ككضع العقاب الرادع لذا.

تُ في كافة التخصصات كخاصة لراؿ الجرائم إنشاء أكادلؽية فنية قضائية لإعداد كتأىيل كتٗريج الخبراء القضائي -3
 الإلكتًكنية.

هم من كالقضاة على التعامل مع الجرائم الدعلوماتية ذات الطبيعة الفنية كالعلمية، ت٘كن   تُالاىتماـ بتدريب المحقق -4
 الوصوؿ إلذ حقيقة الجرلؽة الدرتكبة.

عاـ من ذكم الخبرة تٔثابة الخبرة التي يستطيع القاضي اللجوء دمة في الجرلؽة الإلكتًكنية بشكل اعتبار الشهادة الدق   -5
 إليها أثناء نظر الدعول، كتقليص الحرية الدمنوحة للقاضي تٓصوص الشهادة في الجرائم الإلكتًكنية.

وؿ في دالة على الدخعإلزاـ الشاىد في الجرلؽة الإلكتًكنية بتقديم كل الدعلومات الدتوفرة لديو التي تساعد أجهزة ال -6
عطاء علم بهذه لإديد عقوبة الشاىد الذم لؽتنع عن كتٕميع الأدلة الدتوافرة كتش ،ت الجرلؽة عن طريقوالنظاـ الدعلوماتي الذم ت٘

 الدعلومات كلا يقوـ بالتصريح فيها للقضاء.
 كمن الله التوفيق
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